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Abstrakt
Diplomova´ pra´ce je zameˇrˇena na problematiku centra´ln´ı autentizace webovy´ch server˚u po-
moc´ı technologie cookie. Popsa´ny jsou soucˇasne´ metody poskytuj´ıc´ı jednotne´ prˇihla´sˇen´ı.
Podrobneˇ je prozkouma´na specifikace single sign-on mechanismu Cosign a jeho auten-
tizacˇn´ıho filtru. Popsa´ny jsou kryptograficke´ algoritmy filtru a mozˇnost jejich realizace
v jazyce PHP. Pra´ce se da´le zaby´va´ samotnou implementac´ı autentizacˇn´ıho filtru, jeho
testova´n´ım a mozˇny´m vyuzˇit´ım.
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Abstract
Master’s thesis deals with issue of cookie-based central authentication services. Present-day
methods of single sign-on are described. The specification of single sign-on mechanism Co-
sign and its authentication filter is closely viewed. Cryptographic algorithms needed by this
filter are described, as well as their possible realization in PHP. Next, the implementation
of Cosign authentication filter is described. Performance of the filter is tested and its future
use is analysed.
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autorem je neza´konne´, s vy´jimkou za´konem definovany´ch prˇ´ıpad˚u.
Zada´n´ı
1. Prostudujte metody centra´ln´ı autentizace Web server˚u zalozˇene´ na cookie.
2. Na za´kladeˇ dokumentace protokolu autentizace Cosign zhodnot’te potrˇebne´ krypto-
graficke´ funkce pro implementaci klienta protokolu a jejich realizovatelnost v prostrˇed´ı
jazyka PHP.
3. Implementujte knihovnu zajiˇst’uj´ıc´ı autentizaci protokolem Cosign v PHP.
4. Zhodnot’te vy´konnostn´ı parametry implementace v PHP v porovna´n´ı s implementac´ı
na straneˇ Web serveru v jazyce C.
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Kapitola 1
U´vod
1.1 Motivace
Fakulta informacˇn´ıch technologi´ı (FIT) Vysoke´ho ucˇen´ı technicke´ho v Brneˇ uvedla v aka-
demicke´m roce 2007/2008 do provozu syste´m webove´ centra´ln´ı autentizace. Jedna´ se o im-
plementaci mechanismu zna´me´ho jako single sign-on (jednotne´ prˇihla´sˇen´ı). Single sign-on
(SSO) je metoda kontroly prˇ´ıstupu, ktera´ umozˇnˇuje klientu pomoc´ı jednoho autentizacˇn´ıho
procesu prˇ´ıstup ke vsˇem sluzˇba´m, pro ktere´ ma´ klient prˇ´ıstupova´ pra´va, bez nutnosti
opeˇtovne´ autentizace. FIT nasadila do provozu implementaci Cosign, ktera´ je vyv´ıjena na
Michiganske´ Univerziteˇ. Podrobna´ specifikace produktu je popsa´na na webovy´ch stra´nkach
univerzity[3]. Tato implementace SSO autentizuje uzˇivatele pomoc´ı centra´ln´ıho webove´ho
serveru a na´sledneˇ poskytuje webove´mu prostrˇed´ı promeˇnnou s uzˇivatelsky´m ko´dem. Kdyzˇ
uzˇivatel prˇistupuje ke sluzˇbeˇ, ktera´ vyzˇaduje autentizaci, prˇ´ıtomnost te´to promeˇnne´ mu
poskytuje prˇ´ıstup bez nutnosti opeˇtovne´ho zada´va´n´ı prˇihlasˇovac´ıch u´daj˚u.
Pokud je trˇeba prˇ´ıstup na jistou sekci webove´ prezentace zabezpecˇit filtrem Cosign, je
nutne´ doplnit aktua´ln´ı verzi serveru Apache o modul mod_cosign. Tento modul je napsa´n
v jazyce C, je proto nutne´ jej nejdrˇ´ıve zkompilovat, nainstalovat a nakonfigurovat server
Apache tak, aby prˇi startu modul aktivoval. Ne kazˇdy´ administra´tor webovy´ch prezentac´ı
ma´ ovsˇem prˇ´ıstup cˇi pra´va ke zmeˇna´m na Apache serveru, bylo by tedy prˇ´ınosne´, prˇepsat filtr
take´ do jazyka PHP, ktery´ se pouzˇ´ıva´ ke generova´n´ı dynamicky´ch webovy´ch stra´nek. Ta-
kovy´to PHP modul by jednoduchy´m vlozˇen´ım do pozˇadovane´ stra´nky a na´slednou u´pravou
konfiguracˇn´ıho souboru nahradil sta´vaj´ıc´ı rˇesˇen´ı. Prˇed samotnou implementac´ı tohoto mo-
dulu je vsˇak nutne´ prozkoumat specifikaci modulu filtru a zhodnotit prostrˇedky a techniky
potrˇebne´ pro jeho realizaci. V prˇ´ıpadeˇ u´speˇsˇne´ho vybudova´n´ı modulu filtru bude te´zˇ nutne´
prove´st testova´n´ı rychlosti zpracova´n´ı pozˇadavk˚u t´ımto novy´m modulem.
1.2 Zpracovana´ problematika
Druha´ kapitola vysveˇtluje cˇtena´rˇi za´kladn´ı pojmy, vyuzˇ´ıvane´ v pozdeˇjˇs´ıch cˇa´stech diplomove´
pra´ce. Detailneˇ je popsa´n pojem autentizace a jej´ı nejcˇasteˇjˇs´ı metody. Vysveˇtleno je take´
fungova´n´ı a pouzˇit´ı cookies. Je zde nast´ıneˇn proces jednotne´ho prˇihla´sˇen´ı (single sign-on) a
jeho vy´hody a nevy´hody. Du˚lezˇitou cˇa´st´ı je vysveˇtlen´ı protokolu Kerberos, na jehozˇ principu
funguje cookie centra´ln´ı autentizace a jehozˇ mechanismu neˇktere´ autentizacˇn´ı metody prˇ´ımo
vyuzˇ´ıvaj´ı.
Ve trˇet´ı kapitole jsou popsa´ny r˚uzne´ implementace SSO prˇ´ıstup˚u. Zvla´sˇt’ podrobneˇ je
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prˇistoupeno k mechanismu Cosign, jehozˇ autentizacˇn´ı filtr ma´ by´t implementova´n v jazyce
PHP pro efektivneˇjˇs´ı vyuzˇit´ı spra´vci dynamicky´ch webovy´ch syste´mu˚.
Cˇtvrta´ kapitola vysveˇtluje d˚ulezˇitost pouzˇit´ı modern´ı kryptografie a jej´ı dveˇ hlavn´ı
veˇtve - symetrickou a asymetrickou. Vytva´rˇ´ı t´ım podmı´nky pro pochopen´ı problematiky
mechanismu SSL/TLS, ktery´ je na modern´ı kryptografii postaven. SSL/TLS mechanismus
je vyuzˇit syste´mem Cosign a je v te´to kapitole takte´zˇ podrobneˇ popsa´n. Kv˚uli implementaci
autentizacˇn´ıho filtru jsou uvedeny kryptograficke´ funkce, ktere´ nab´ız´ı jazyk PHP a ktere´
byly prˇi realizaci pouzˇity.
Pa´ta´ kapitola popisuje prˇ´ıpravu k implementaci Cosign filtru a implementaci samotnou.
Prˇ´ıprava Cosign infrastruktury je nutna´ pro samotny´ beˇh a komunikaci filtru s ostatn´ımi
Cosign prvky. Je trˇeba po jeho vy´voj a testova´n´ı. Da´le je v te´to kapitole popsa´na vyvinuta´
knihovna a trˇ´ıdy ktere´ obsahuje. U kazˇde´ trˇ´ıdy je uveden jej´ı u´cˇel a vy´cˇet metod a atribut˚u,
ktere´ nab´ız´ı. Zmı´neˇna je te´zˇ uzˇivatelska´ a programa´torska´ dokumentace.
Sˇesta´ kapitola se veˇnuje testova´n´ı funkcˇnosti a vy´konnosti filtru. Otestova´ny byly vsˇechny
nab´ızene´ konfiguracˇn´ı direktivy a popsa´n jejich vliv na vy´sledne´ chova´n´ı filtru. Te´zˇ byla tes-
tova´na funkcˇnost filtru v Cosign infrastrukturˇe jako celku, podpora sˇka´lovatelnosti syste´mu
a jednotne´ho prˇihlasˇova´n´ı. Vy´konnostn´ı testy byly provedeny v porovna´n´ı s testy modulu
napsane´ho v jazyce C pro server Apache.
Za´veˇrecˇna´ kapitola shrnuje dosazˇene´ poznatky a hodnot´ı jejich prˇ´ınos pra´ce pro fakultu,
vy´vojovy´ ty´m syste´mu Cosign a jeho potencia´ln´ı budouc´ı uzˇivatele.
Diplomova´ pra´ce navazuje na semestra´ln´ı projekt, jehozˇ u´kolem byla teoreticka´ prˇ´ıprava
a pochopen´ı dane´ problematiky. Semestra´ln´ı projekt pokry´va´ obsah kapitol 2 azˇ 4.
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Kapitola 2
Za´kladn´ı pojmy
2.1 Autentizace
Pojem autentizace je pro potrˇeby softwarove´ho inzˇeny´rstv´ı prˇesneˇ definova´n podle do-
porucˇen´ı RFC[8]. Autentizace je postup, prˇi ktere´m se neˇco (nebo neˇkdo) ustanovuje nebo
potvrzuje jako autenticke´. Autentizace objektu mu˚zˇe znamenat potvrzen´ı jeho p˚uvodu,
kdezˇto k autentizaci osoby se cˇasto pouzˇ´ıva´ oveˇrˇen´ı jej´ı identity. V prostrˇed´ı informacˇn´ıch
syste´mu˚ je autentizace cha´pa´na prˇedevsˇ´ım jako proces oveˇrˇen´ı digita´ln´ı identity odesilatele
dat pomoc´ı pozˇadavku na prˇihla´sˇen´ı (login). Odesilatelem, ktery´ je autentizova´n, mu˚zˇe by´t
osoba uzˇ´ıvaj´ıc´ı pocˇ´ıtacˇ, pocˇ´ıtacˇ samotny´ nebo pocˇ´ıtacˇovy´ program.
Velka´ cˇa´st internetovy´ch webovy´ch sluzˇeb nab´ız´ı zrˇ´ızen´ı uzˇivatelske´ho u´cˇtu uchova´vaj´ıc´ıho
osobn´ı cˇi tajne´ informace. Pro prˇ´ıstup k teˇmto informac´ım je nutne´, aby se uzˇivatel proka´zal
kombinac´ı prˇihlasˇovac´ıho jme´na a hesla. Autentizace za pouzˇit´ı hesla je nejbeˇzˇneˇjˇs´ı, jine´
formy proka´za´n´ı totozˇnosti zahrnuj´ı skenova´n´ı otisku prst˚u, s´ıtnice oka cˇi tvaru dlaneˇ, v
neposledn´ı rˇadeˇ se vyuzˇ´ıva´ i vlastnictv´ı unika´tn´ıch objekt˚u (hardwarove´ tokeny, platebn´ı
karty). Vy´hodou ”neˇcˇeho, co dany´ uzˇivatel zna´“, tedy hesel, je, zˇe se nejedna´ o fyzicky´
objekt, ale o abstraktn´ı znalost, kterou lze snadno prˇena´sˇet, zada´vat do pocˇ´ıtacˇe. Syste´m
pro tuto metodu autentizace lze snadno ovla´dat a nevyzˇaduje slozˇitou u´drzˇbu. Nevy´hodou
pak je, zˇe tajna´ informace mu˚zˇe by´t snadno zjiˇsteˇna, a to dokonce bez veˇdomı´ uzˇivatele.
Nav´ıc lidska´ pameˇt’ je s ohledem na zapamatova´n´ı ”na´hodny´ch” informac´ı pomeˇrneˇ ome-
zena´ (slozˇita´ hesla si lze jen velmi obt´ızˇneˇ zapamatovat), cozˇ negativneˇ ovlivnˇuje celkovou
bezpecˇnost te´to autentizacˇn´ı metody.
Pote´, co se uzˇivatel u´speˇsˇneˇ autentizuje, je trˇeba, aby pro opeˇtovny´ prˇ´ıstup k za-
bezpecˇeny´m zdroj˚um nemusel znovu zada´vat sve´ prˇihlasˇovac´ı u´daje. Rˇesˇen´ım je vytvorˇen´ı
tzv. autentizacˇn´ıho tokenu, ktery´ je uzˇivateli prˇideˇlen. Autentizacˇn´ı token (typicky textova´
informace) je prˇi kazˇde´m pokusu o prˇ´ıstup k zabezpecˇene´mu zdroji automaticky verifikova´n
a pokud nesouhlas´ı, uzˇivatel je povazˇova´n za neautentizovane´ho a mus´ı se znovu prˇihla´sit
k syste´mu.
2.1.1 Umı´steˇn´ı autentizacˇn´ıho tokenu
Protozˇe je protokol HTTP, ktery´ se pouzˇ´ıva´ k vy´meˇneˇ hypertextovy´ch dokument˚u, beze-
stavovy´, je nutne´ pro uchova´n´ı autentizacˇn´ıho tokenu pouzˇ´ıt jiny´, vhodneˇjˇs´ı mechanismus.
Nab´ız´ı se prˇeda´va´n´ı autentizacˇn´ıho tokenu v kazˇde´m HTTP pozˇadavku jako parametr, toto
rˇesˇen´ı je vsˇak ma´lo pouzˇ´ıvane´ z d˚uvodu prˇ´ıme´ viditelnosti takto prˇeda´vane´ho tokenu, a z
toho plynouc´ı mozˇnosti zneuzˇit´ı (zkop´ırova´n´ı URL adresy vcˇetneˇ tokenu). Takto prˇeda´vany´
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token takte´zˇ zanika´ ve chv´ıli, kdy uzˇivatel opousˇt´ı webove´ stra´nky, cˇi ukoncˇuje cˇinnost
prohl´ızˇecˇe. Jiny´m vhodneˇjˇs´ım prostrˇedkem je pouzˇ´ıt´ı HTTP cookies. HTTP cookies (web
cookies, cookies) jsou textove´ rˇeteˇzce zas´ılane´ serverem webove´mu prohl´ızˇecˇi a pote´ zas´ılane´
v nezmeˇneˇne´ formeˇ webovy´m prohl´ızˇecˇem prˇi kazˇde´m prˇ´ıstupu na server.
U´cˇelem autentizacˇn´ıho tokenu je ozna´men´ı skutecˇnosti, zˇe uzˇivatel s t´ımto tokenem je
prˇihla´sˇen. Nejjednodusˇsˇ´ım rˇesˇen´ım by bylo pojmenovat token logged_in a nastavit jeho
hodnotu na true. Jelikozˇ jsou ale cookies na straneˇ klienta prˇ´ıstupne´ ke cˇten´ı i za´pisu,
bylo by snadne´ vytvorˇit si takove´to cookie i bez znalosti uzˇivatelske´ho jme´na a hesla, a
vyda´vat se tak za prˇihla´sˇene´ho uzˇivatele. Cˇasto pouzˇ´ıvanou metodou, jak toto obej´ıt, je
prˇiˇradit do cookie prˇi u´speˇsˇne´m prˇihla´sˇen´ı autentizacˇn´ı token ve formeˇ na´hodne´ho rˇeteˇzce
vygenerovane´ho serverem. Tento na´hodneˇ vygenerovany´ rˇeteˇzec je ulozˇen i na serveru a prˇi
kazˇde´m pozˇadavku klienta je hodnota zaslane´ho autentizacˇn´ıho tokenu v cookie porovna´na
s hodnotou na serveru. Jestlizˇe se uzˇivatel odhla´s´ı, je autentizacˇn´ı token na serveru smaza´n.
Sta´le vsˇak hroz´ı rea´lne´ riziko, zˇe mohou by´t prˇi pozˇadavku na chra´neˇny´ zdroj ode-
slana´ data odposlechnuta a bude provedena autentizace pomoc´ı odposlechnute´ho tokenu
bez nutne´ znalosti prˇihlasˇovac´ıho jme´na a hesla. Ani za pomoci prˇ´ıdavny´ch technik jako
kontrola IP adresy (lze snadno obej´ıt) cˇi ”solen´ı hesel“ nelze garantovat naprosto bezpecˇny´
prˇenos citlivy´ch dat po s´ıti.
Rˇesˇen´ım tohoto proble´mu je komunikace prˇes zabezpecˇny´ kana´l (Secure Socket La-
yer, da´le jen SSL). SSL protokol dovoluje aplikac´ım komunikovat skrz s´ıt’ zp˚usobem, ktery´
znemozˇnˇuje odposloucha´va´n´ı, ovlivnˇova´n´ı cˇi podvrzˇen´ı prˇena´sˇeny´ch dat. SSL poskytuje za
pouzˇit´ı kryptografie autentizaci koncovy´ch bod˚u a zachova´n´ı soukromı´ prˇi komunikaci prˇes
Internet. SSL je podrobneˇji popsa´no v sekci 4.4, protozˇe k jeho pochopen´ı je nutne´ bl´ızˇe
osveˇtlit problematiku modern´ı kryptografie.
2.2 Cookies
Protozˇe je Cosign technologi´ı vyuzˇ´ıvaj´ıc´ı cookies, je namı´steˇ vysveˇtlit jejich u´cˇel a princip
cˇinnosti. Prˇesna´ specifikace cookies je uvedena v doporucˇen´ı RFC[10].
Cookies jsou technikou, jak uchova´vat stav prˇi pouzˇit´ı HTTP v kontextu HTTP pozˇadavk˚u
a odpoveˇd´ı. HTTP protokol v soucˇasne´ dobeˇ pracuje tak, zˇe HTTP server odpov´ıda´ kazˇde´mu
klientu bez na´vaznosti na prˇedcha´zej´ıc´ı cˇi na´sleduj´ıc´ı pozˇadavky. Mechanismus rˇ´ızen´ı stavu
dovoluje klient˚um a server˚um, ktere´ si potrˇebuj´ı vymeˇnit stavove´ informace, umı´stit HTTP
pozˇadavky a odpoveˇdi do sˇirsˇ´ıho kontextu zvane´ho ”session“ (sezen´ı). Ani po klientech, ani
po serverech nen´ı vyzˇadova´no, aby podporovali cookies. Server nemus´ı poskytnout obsah
klientovi, ktery´ nevra´til cookie serverem zaslane´.
2.2.1 Syntaxe
Na´sleduj´ıc´ı dveˇ hlavicˇky pro spra´vu stavu, Set-Cookie2 a Cookie, maj´ı spolecˇne´ syntak-
ticke´ vlastnosti zahrnuj´ıc´ı pa´ry tvaru atribut-hodnota. Syntaxi popisuje na´sleduj´ıc´ı grama-
tika zapsana´ v Backus-Naur formeˇ, jak ji doporucˇuje pozˇ´ıvat dokument RFC[11]
av-pairs = av-pair *(";" av-pair)
av-pair = attr ["=" value] ; volitelna´ hodnota
attr = token
value = token | quoted-string
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Atributy (jme´na) jsou case insensitive (neza´lezˇ´ı na velikosti p´ısmen). Neviditelne´ znaky
mezi tokeny jsou povoleny. Prˇestozˇe syntaxe popisuje hodnoty atribut˚u jako volitelne´,
veˇtsˇina atribut˚u je vyzˇaduje.
2.2.2 Role zdrojove´ho serveru
• Pokud je trˇeba, zdrojovy´ server iniciuje sezen´ı. Aby tak ucˇinil, vrac´ı nav´ıc v odpoveˇdi
hlavicˇku klientovi, Set-Cookie2.
• Pokud si uzˇivatelsky´ agent prˇeje pokracˇova´n´ı sezen´ı, vrac´ı hlavicˇku Cookie pozˇadavku
zdrojove´mu serveru. Zdrojovy´ server ji mu˚zˇe ignorovat, cˇi pouzˇ´ıt k zjiˇsteˇn´ı aktua´ln´ıho
stavu sezen´ı.
• Server mu˚zˇe poslat klientovi zpeˇt Set-Cookie2 odpoveˇd’, nebo uzˇ nemus´ı pos´ılat
zˇa´dnou Set-Cookie2 hlavicˇku.
• Zdrojovy´ server efektivneˇ ukoncˇ´ı sezen´ı zasla´n´ım hlavicˇky Set-Cookie2 s hodnotou
Max-Age=0.
• Servery mohou vra´tit Set-Cookie2 hlavicˇku v jake´koliv odpoveˇdi.
• Uzˇivatelsky´ agent by meˇl zaslat cookie request hlavicˇku prˇi kazˇde´m pozˇadavku.
• Zdrojovy´ server smı´ vkla´dat v´ıce Set-Cookie2 hlavicˇek v jedne´ odpoveˇdi.
Syntaxe pro Set-Cookie2 odpoveˇd’ je popsa´na na´sledovneˇ:
set-cookie = "Set-Cookie2:" cookies
cookies = 1#cookie
cookie = NAME "=" VALUE *(";" set-cookie-av)
NAME = attr
VALUE = value
set-cookie-av = "Comment" "=" value
| "CommentURL" "=" <"> http_URL <">
| "Discard"
| "Domain" "=" value
| "Max-Age" "=" value
| "Path" "=" value
| "Port" [ "=" <"> portlist <"> ]
| "Secure"
| "Version" "=" 1*DIGIT
portlist = 1#portnum
portnum = 1*DIGIT
NAME=VALUE Pozˇadovane´. Jme´no stavove´ informace (”cookie”) je NAME, a jej´ı hodnota je
VALUE.
Comment=value Volitelne´. Protozˇe mohou by´t cookies urcˇeny k ukla´da´n´ı cˇi z´ıska´n´ı d˚uveˇrny´ch
informac´ı, hodnota Comment atributu umozˇnˇuje zdrojove´mu serveru popsat jak se
ma´ nakla´dat s cookie hodnotou.
CommentURL="http_URL" Volitelne´. Stejne´ jako prˇedchoz´ı volba, na adrese http URL je
ulozˇen textovy´ rˇeteˇzec.
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Discard Volitelne´. Atribut uda´va´ uzˇivatelske´mu agentu povinnost smazat cookie okamzˇiteˇ
po skoncˇen´ı cˇinnosti.
Domain=value Volitelne´. Hodnota Domain atributu specifikuje dome´nu, pro kterou je co-
okie platne´.
Max-Age=value Volitelne´.Hodnota Max-Age urcˇuje zˇivotnost cookie v sekunda´ch (des´ıtkove´
neza´porne´ cele´ cˇ´ıslo).
Path=value Volitelne´. Hodnota atributu Path specifikuje podmnozˇinu URL adres na zdro-
jove´m serverru, na ktere´ se cookie aplikuje.
Port[="portlist"] Volitelne´. Atribut Port obsahuje seznam port˚u, na ktere´ smı´ by´t co-
okie request pozˇadavek vra´cen.
Secure Volitelne´. Atribut Secure da´va´ uzˇivatelske´mu agentu instrukce, aby prˇi zpeˇtne´m
zas´ıla´n´ı tohoto cookie na server pouzˇil bezpecˇnou metodu, z d˚uvodu ochrany auten-
tizace a d˚uveˇrnosti informace ulozˇene´ v cookie.
Version=value Povinne´. Hodnota atributu version, desetinne´ cˇ´ıslo, urcˇuje verzi specifikace
pro stavove´ rˇ´ızen´ı, ke ktere´ cookie na´lezˇ´ı.
2.3 Single sign-on
Single sign-on (SSO), neboli jednotne´ prˇihla´sˇen´ı, je zp˚usob kontroly prˇ´ıstupu, ktery´ umozˇnˇuje
uzˇivateli, aby se pouze jednou autentizoval a za´rovenˇ z´ıskal prˇ´ıstup k v´ıce softwarovy´m
syste´mu˚m. V homogenn´ı IT infrastrukturˇe nebo tam, kde existuje centralizovana´ databa´ze
uzˇivatel˚u, je SSO vy´razny´m prˇ´ınosem. Vsˇichni uzˇivatele´ v takove´to infrastrukturˇe mohou
mı´t jeden prˇihlasˇovac´ı u´daj, se ktery´m se prˇes jeden prˇihlasˇovac´ı mechanismus dostanou ke
vsˇem povoleny´m zdroj˚um.
Webove´ SSO pracuje striktneˇ s aplikacemi, ke ktery´m se prˇistupuje prˇes webovy´ prohl´ızˇecˇ.
Pozˇadavek k prˇ´ıstupu na webovy´ zdroj je zachycen bud’ soucˇa´st´ı webove´ho serveru, nebo
aplikac´ı samotnou. Neautentizovan´ı uzˇivatele´ jsou prˇesmeˇrova´n´ı na autentizacˇn´ı sluzˇbu a
automaticky sluzˇbou vra´ceni k pozˇadovane´mu zdroji pouze po u´speˇsˇne´m prˇihla´sˇen´ı.
Central Authentication Service (CAS) je SSO protokol navrzˇeny´ tak, aby umozˇnˇoval
neproveˇrˇeny´m webovy´m aplikac´ım autentizovat uzˇivatele pomoc´ı d˚uveˇryhodne´ trˇet´ı strany,
v nasˇem prˇ´ıpadeˇ pomoc´ı centra´ln´ıho serveru. CAS protokol zahrnuje klientsky´ webovy´
prohl´ızˇecˇ, aplikaci pozˇaduj´ıc´ı autentizaci a CAS server, v˚ucˇi ktere´mu je autentizace vyzˇadova´na.
Kdyzˇ klient navsˇt´ıv´ı chra´neˇnou aplikaci, je automaticky prˇesmeˇrova´n aplikac´ı na CAS ser-
ver. CAS server oveˇrˇ´ı uzˇivatelske´ jme´no a heslo uzˇivatele prostrˇednictv´ım zapezpecˇene´ da-
taba´ze, typicky adresa´rˇove´ sluzˇby. Jestlizˇe je uzˇivatelske´ jme´no a heslo platne´, prˇesmeˇruje
CAS server klienta zpeˇt na chra´neˇnou aplikaci s prˇideˇleny´m tokenem. Aplikace otevrˇe TLS
spojen´ı prˇ´ımo s CAS serverem a poskytne mu jej´ı vlastn´ı identifika´tor sluzˇby a token.
Jestlizˇe je token pro danou sluzˇbu platny´ (uzˇivatel ma´ pra´vo k n´ı prˇistupovat), zas´ıla´ CAS
server aplikaci uzˇivatelske´ jme´no.
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2.4 Kerberos
Veˇtsˇina SSO pracuje podobneˇ jako protokol Kerberos[5]. Protokol Kerberos byl navrzˇen na
Massachusetts Institute of Technology1 pro poskytnut´ı bezpecˇne´ autentizace skrz otevrˇenou
a nezabezpecˇenou s´ıt’, ve ktere´ mohou by´t zpra´vy zas´ılane´ mezi u´cˇastn´ıky zachyceny.
2.4.1 Terminologie
Key Distribution Center (KDS) - Uchova´va´ tajne´ kl´ıcˇe (kryptograficke´ kl´ıcˇe) pro ”prin-
cipals”, neboli u´cˇastn´ıky. Vytva´rˇ´ı a distribuuje session kl´ıcˇe (kryptograficke´ kl´ıcˇe).
KDC vyuzˇ´ıva´ symetrickou kryptografii. Skla´da´ se ze dvou hlavn´ıch cˇa´st´ı: Ticket Gran-
ting Service (TGS) a Authentication Service (AS).
Authentication Service (AS) - Zajiˇst’uje autentizaci.
TGS (Ticket Granting Service) - Vytva´rˇ´ı a distribuuje objekt˚um (principals) l´ıstky
obsahuj´ıc´ı session kl´ıcˇ.
Principal (u´cˇastn´ık) - Objekt, naprˇ´ıklad uzˇivatel, aplikace, sluzˇba nebo zdroj pouzˇ´ıvaj´ıc´ı
Kerberos autentizaci. KDC ma´ na starosti jednu nebo v´ıce oblast´ı (realms) takovy´chto
objekt˚u. U´cˇastn´ık mus´ı d˚uveˇrˇovat KDC, ale nemus´ı prˇ´ımo d˚uveˇrˇovat jeden druhe´mu.
Pouze KDC smı´ uchova´vat kopie tajny´ch kl´ıcˇ˚u kazˇde´ho u´cˇastn´ıka.
Service Server (SS) - Sluzˇba, ke ktere´ mu˚zˇe u´cˇastn´ık prˇistupovat
Realm (oblast) - Logicky vybrana´ skupina u´cˇastn´ık˚u.
Ticket (l´ıstek) - Digita´ln´ı autentizacˇn´ı token zaslany´ z AS. Prvn´ı ticket zaslany´ z AS
u´cˇastn´ıkovi se nazy´va´ Ticket Granting Ticket (TGT).
Secret kl´ıcˇe a Session kl´ıcˇe - Kl´ıcˇe symetricke´ kryptografie urcˇene´ pro autentizaci a/nebo
sˇifrova´n´ı dat.
2.4.2 Popis komunikace
Klient chce komunikovat se SS. Klient se autentizuje AS, pote´ demonstruje TGS, zˇe je
autentizova´n v˚ucˇi prˇijet´ı l´ıstku pro sluzˇbu (a prˇijme jej). Pote´ klient proka´zˇe SS, zˇe ma´
schva´len´ı k prˇijet´ı sluzˇby.
Detailneˇ:
1. Uzˇivatel na klientovi zada´ uzˇivatelske´ jme´no a heslo.
2. Klient na vlozˇeny´ch u´daj´ıch provede jednocestnou hashovac´ı funkci. Vy´sledkem je
klient˚uv tajny´ kl´ıcˇ.
3. Klient zasˇle AS zpra´vu pozˇaduj´ıc´ı sluzˇbu v zastoupen´ı uzˇivatele (zpra´va je v otevrˇene´
podobeˇ). Naprˇ: ”Uzˇivatel XY pozˇaduje sluzˇbu“. Ani tajny´ kl´ıcˇ ani heslo se nezas´ıla´.
4. AS oveˇrˇ´ı, zda je klient v databa´zi. Pokud je, AS mu zasˇle zpeˇt na´sleduj´ıc´ı dveˇ zpra´vy:
• Zpra´va A: Klient/TGS session kl´ıcˇ zasˇifrovany´ za pouzˇit´ı tajne´ho kl´ıcˇe
uzˇivatele
1Kde je take´ vyv´ıjena jeho implementace
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• Zpra´va B: Ticket-Granting Ticket (obsahuj´ıc´ı ID klienta, klientovu
s´ıt’ovou adresu, interval platnosti l´ıstku, Klient/TGS session kl´ıcˇ )
zasˇifrovany´ za pouzˇit´ı tajne´ho kl´ıcˇe TGS
5. Jakmile klient prˇijme zpra´vy A a B, desˇifruje zpra´vu A, aby z´ıskal Klient/TGS session
kl´ıcˇ. Tento session kl´ıcˇ se pouzˇ´ıva´ pro sˇifrova´n´ı dalˇs´ı komunikace s TGS.
Klient nemu˚zˇe rozsˇifrovat zpra´vu B, protozˇe je zasˇifrova´na tajny´m kl´ıcˇem TGS. V
tomto okamzˇiku ma´ klient dostatek informac´ı, aby se mohl autentizovat v˚ucˇi TGS.
6. Prˇi pozˇadavku na sluzˇbu zas´ıla´ klient na´sleduj´ıc´ı dveˇ zpra´vy TGS:
• Zpra´va C: Ticket-Granting Ticket ze zpra´vy B a identifika´tor ID pozˇadovane´
sluzˇby.
• Zpra´va D: Autentiza´tor (slozˇeny´ z klientova ID a cˇasove´ho raz´ıtka)
zasˇiforvany´ za pouzˇit´ı client/TGS session kl´ıcˇe.
7. TGS prˇijme zpra´vy C a D. TGS rozsˇifruje zpra´vu D (autentiza´tor) za pouzˇit´ı Kli-
ent/TGS session kl´ıcˇe. TGS zasˇle na´sleduj´ıc´ı 2 zpra´vy klientovi:
• Zpra´va E: Client-to-server l´ıstek (obsahuj´ıc´ı ID klienta, klientovu s´ıt’ovou
adresu, interval platnosti l´ıstku, klient/server session kl´ıcˇ) zasˇifrovany´
za pouzˇit´ı tajne´ho kl´ıcˇe service serveru (SS).
• Message F: Client/server session kl´ıcˇ zasˇifrovany´ client/TGS session
kl´ıcˇem.
8. Po prˇijet´ı zpra´v E a F od TGS ma´ klient dostatek informac´ı na to, aby se mohl
autentizovat v˚ucˇi SS. Klient zasˇle SS na´sleduj´ıc´ı zpra´vy:
• Zpra´va G: the client-to-server l´ıstek zasˇiforvany´ za pouzˇit´ı tajne´ho
kl´ıcˇe SS.
• Zpra´va H: novy´ autentiza´tor, ktery´ obsahuje klientovo ID a cˇasove´
raz´ıtko. Autentiza´tor je zasˇifrova´n za pouzˇit´ı klient/server session
kl´ıcˇe.
9. Server desˇifruje l´ıstek za pouzˇit´ı sve´ho tajne´ho kl´ıcˇe a zasˇle klientovi na´sleduj´ıc´ı
zpra´vu. T´ım potvrzuje klientovu pravou identitu a ochotu mu slouzˇit.
• Zpra´va I: (cˇasove´ raz´ıtko nalezene´ v klientoveˇ autentiza´toru + 1)
zasˇifrova´no za pouzˇit´ı klient/server session kl´ıcˇe.
10. Klient desˇifruje informace a oveˇrˇ´ı spra´vnost cˇasove´ho raz´ıtka. Pokud je v porˇa´dku,
mu˚zˇe klient d˚uveˇrˇovat serveru a zacˇ´ıt zas´ılat pozˇadavky.
11. Server poskytuje pozˇadovane´ sluzˇby klientovi.
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Kapitola 3
Mechanismy webove´ centra´ln´ı
autentizace
Na internetu je mozˇno nale´zt velke´ mnozˇstv´ı open source mechanismu˚ pro implementaci
centra´ln´ı webove´ autentizace, vyuzˇ´ıvaj´ıc´ıch cookies. V na´sleduj´ıc´ıch sekc´ıch jsou popsa´ny
neˇktere´ zaj´ımave´ implementace centra´ln´ı webove´ autentizace. Neˇktere´ z n´ızˇe popsany´ch
mechanismu˚ rozsˇiˇruj´ı funkcˇnost SSO modelu, jine´ jej splnˇuj´ı jen cˇa´stecˇneˇ.
Protozˇe je mechanismus Cosign vyuzˇ´ıva´n na FIT a tato diplomova´ se j´ım bude da´le
zaby´vat, je probra´n podrobneˇji. Veˇtsˇina mechanismu˚ vycha´z´ı z architektury protokolu Ker-
beros, proto je u popisu jejich autentizacˇn´ıho postupu pouzˇita podobna´ terminologie jako
u protokolu Kerberos. Protokol autentizace u veˇtsˇiny webovy´ch SSO rˇesˇen´ı je vsˇak zjed-
nodusˇen, a to hlavneˇ d´ıky pouzˇit´ı vrstvy SSL. Objekty, vza´jemneˇ komunikuj´ıc´ı prˇi auten-
tizaci, tedy nemus´ı explicitneˇ zajiˇst’ovat sˇifrova´n´ı odes´ılany´ch informac´ı.
3.1 JA-SIG
Detailn´ı popis JA-SIG specifikace lze nale´zt na domovsky´ch stra´nka´ch projektu[1].
3.1.1 Autentizacˇn´ı postup
Aplikace prˇij´ımaj´ıc´ı pozˇadavek prˇesmeˇruje uzˇivatele na prˇihlasˇovac´ı URL JA-SIG, prˇicˇemzˇ
je k dotazovac´ımu rˇeteˇzci prˇipojena informace identifikuj´ıc´ı ”sluzˇbu” - URL, na ktere´ je prˇi
u´speˇsˇne´m prˇihla´sˇen´ı uzˇivatel prˇesmeˇrova´n. Uzˇivatel je pote´ vyzva´n k zada´n´ı uzˇivatelske´ho
jme´na a hesla, ktere´ mohou pote´ by´t autentizova´ny r˚uzny´mi zp˚usoby (viz. podsekce 3.1.2).
Prˇi u´speˇsˇne´ autentizaci je vygenerova´no Ticket Granting Cookie (TGC) - na´hodny´ rˇeteˇzec
cˇ´ısel, ktery´ asociuje toto TGC s uzˇivatelem. TGC je pouzˇito jako index, podle ktere´ho se
prˇistupuje k vyrovna´vac´ı pameˇti JA-SIG serveru uchova´vaj´ıc´ı oveˇrˇene´ identity uzˇivatel˚u.
Pokud podporuje prohl´ızˇecˇ cookies, je mu zasla´no TGC identifikuj´ıc´ı u´speˇsˇneˇ prˇihla´sˇene´ho
uzˇivatele. JA-SIG pote´ prˇesmeˇruje uzˇivatel˚uv prohl´ızˇecˇ na URL drˇ´ıve pozˇadovane´ sluzˇby
a prˇipoj´ı Service Ticket (ST), cozˇ je dalˇs´ı rˇeteˇzec na´hodny´ch znak˚u asociuj´ıc´ı uzˇivatele a
pozˇadovanou sluzˇbu. Sluzˇba nyn´ı mu˚zˇe pouzˇ´ıt ST a oveˇrˇit jej pomoc´ı JA-SIG oveˇrˇovac´ı URL
vlozˇen´ım ST a identifika´toru sluzˇby jako parametr˚u. U´speˇsˇne´ oveˇrˇen´ı se projev´ı zrusˇen´ım
ST a vra´cen´ım uzˇivatelske´ho jme´na aplikaci. Uzˇivatel nyn´ı mu˚zˇe z´ıskat TGC prˇ´ımo, vola´n´ım
prˇihlasˇovac´ı URL JA-SIG. TGC mu˚zˇe by´t odstraneˇno vola´n´ım odhlasˇovac´ı URL JA-SIG,
pokud tak nen´ı ucˇineˇno, implicitneˇ vyprsˇ´ı jeho platnost po osmi hodina´ch.
Mozˇne´ pr˚ubeˇhy autentizacˇn´ıho procesu jsou zobrazeny na obra´zc´ıch 3.1 a 3.2
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Obra´zek 3.1: JA-SIG: Prˇ´ıklad komunikacˇn´ıho toku prˇi prˇ´ıstupu na CAS chra´neˇny´ zdoroj,
prˇi neˇmzˇ se klient nejdrˇ´ıve autentizuje.
3.1.2 Metody autentizace uzˇivatele
Doda´vany´ ko´d obsahuje pouze za´kladn´ı metodu autentizace, ktera´ autentizuje uzˇivatele,
pokud je uzˇivatelske´ jme´no stejne´ jako heslo.
3.2 Pubcookie
Detailn´ı popis Pubcookie specifikace lze nale´zt na domovsky´ch stra´nka´ch projektu[7].
3.2.1 Model autentizace
Z na´zvu je patrne´, zˇe jde opeˇt o model zalozˇeny´ na cookies. Pubcookie prˇida´va´ ustavovac´ı
fa´zi mezi login serverem a kazˇdy´m aplikacˇn´ım serverem, ve ktere´ se vyjedna´va´ sd´ıleny´
symetricky´ kl´ıcˇ pro zabezpecˇen´ı cookies.
Uzˇivatel pozˇaduje po webove´m serveru zdroj (pomoc´ı URL), ktery´ je chra´neˇny´ pomoc´ı
Pubcookie. Modul serveru Apache mod_pubcookie (nebo IIS filtr) zachyt´ı pozˇadavek, a
pokud jesˇteˇ nen´ı sezen´ı autentizova´no a nenese informace od prˇihlasˇovac´ıho serveru (Gran-
ting Cookie), mod_pubcookie vygeneruje PreSession cookie urcˇene´ pro aplikaci a Gran-
ting Request cookie urcˇene´ prˇihlasˇovac´ımu serveru. Pote´ je prohl´ızˇecˇ prˇesmeˇrova´n na ad-
resu prˇihlasˇovac´ıho serveru. Uzˇivatel je pote´ vyzva´n k zada´n´ı prˇihlasˇovac´ıch informac´ı. Prˇi
u´speˇsˇne´m prˇihla´sˇen´ı je vygenerova´no Granting Cookie, obsahuj´ıc´ı autentizovane´ uzˇivatelske´
jme´no, a Login Cookie, pro pouzˇit´ı prˇi na´sleduj´ıc´ıch pozˇadavc´ıch na chraneˇne´ zdroje. Pote´
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Obra´zek 3.2: JA-SIG: Prˇ´ıklad komunikacˇn´ıho toku prˇi neautentizovane´m prˇ´ıstupu na CAS
chra´neˇny´ zdroj.
je prohl´ızˇecˇ prˇesmeˇrova´n k p˚uvodn´ımu pozˇadovane´mu zdroji, pozˇadavek nyn´ı obsahuje
Granting a PreSession Cookie. Modul mod_pubcookie opeˇt zachyt´ı pozˇadavek, ovsˇem nyn´ı
nacha´z´ı Granting Cookie, ktere´ oveˇrˇ´ı s PreSession Cookie. Pokud je oveˇrˇen´ı u´speˇsˇne´, pak
modul prˇilozˇ´ı k p˚uvodn´ımu pozˇadavku uzˇivatelske´ jme´no a vygenerue Session Cookie pro
pouzˇit´ı prˇi na´sleduj´ıc´ıch pozˇadavc´ıch.
3.2.2 Metody autentizace uzˇivatele
Pubcookie podporuje autentizaci skrz LDAP, shadow soubor .htpasswd a Kerberos.
3.3 WebAuth
Detailn´ı popis WebAuth specifikace lze nale´zt na domovsky´ch stra´nka´ch projektu[4].
3.3.1 Autentizacˇn´ı postup
Model WebAuth vyzˇaduje, aby WebAuth centra´ln´ı autentizacˇn´ı sluzˇba (WebKDC) sd´ılela
s kazˇdy´m WebAuth aplikacˇn´ım serverem (WAS) sd´ıleny´ kl´ıcˇ k zasˇifrova´n´ı nebo desˇifrova´n´ı
zaslany´ch token˚u. K zaveden´ı a distribuci kl´ıcˇ˚u je vyuzˇito Kerberosu a SSL.
WebAuth pouzˇ´ıva´ cookies k ulozˇen´ı informac´ı o autentizovane´m uzˇivateli. Da´le WebAuth
pouzˇ´ıva´ ID a proxy tokeny, ktere´ zpracova´va´ WAS. Protozˇe jsou vsˇechny pozˇadovane´ u´daje
ulozˇeny v cookies, WAS nemus´ı komunikovat s WebKDC, aby oveˇrˇil cookie a z´ıskal u´daje
o uzˇivateli.
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Vsˇechny stavove´ infomace pro WebKDC a WAS jsou ulozˇeny v prohl´ızˇecˇi uzˇivatele ve
formeˇ cookies.
Uzˇivatel zas´ıla´ pozˇadavek aplikacˇn´ımu serveru WAS o zdroj (URL). Pokud jesˇteˇ ne-
byl uzˇivatel identifikova´n (zjiˇsteˇno vlastnictv´ım WAS cookie uzˇivatelem), je pozˇadavek
prˇesmeˇrova´n WebAuth centru pro distribuci kl´ıcˇ˚u (WebKDC), ktere´ prohl´ızˇecˇi nab´ıdne
prˇihlasˇovac´ı stra´nku. Po u´speˇsˇne´ autentizaci vygeneruje WebKDC dva tokeny. Jeden je
umı´steˇn v cookie urcˇene´m pro WebKDC a je pouzˇit pro poskytnut´ı jednotne´ho prˇihla´sˇen´ı
prˇi budouc´ıch pozˇadavc´ıch, druhy´ se zas´ıla´ zpeˇt aplikacˇn´ımu serveru WAS, ktery´ jej prˇi
prˇijet´ı oveˇrˇ´ı.
Pokud uzˇ byl uzˇivatel u´speˇsˇneˇ autentizova´n, je povolen prˇ´ıstup k chra´neˇne´mu zdroji.
Mozˇne´ pr˚ubeˇhy autentizacˇn´ıho procesu jsou zobrazeny na obra´zc´ıch 3.3 a 3.4
Obra´zek 3.3: WebAuth: Prˇ´ıklad komunikacˇn´ıho toku prˇi prˇ´ıstupu na WebAuth chra´neˇny´
zdoroj, prˇi neˇmzˇ se klient nejdrˇ´ıve autentizuje.
3.3.2 Metody autentizace uzˇivatele
WebAuth podporuje pouze Kerberos autentizaci.
3.4 Windows Live ID Web Authentication
Jednotna´ prˇihlasˇovac´ı sluzˇba vyv´ıjenou a nab´ızena´ spolecˇnost´ı Microsoft, ktera´ umozˇnˇuje
prˇihla´sˇen´ı k v´ıce webovy´m stra´nka´m za pouzˇit´ı jednoho u´cˇtu. Je soucˇa´st´ı Windows Live
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Obra´zek 3.4: WebAuth: Prˇ´ıklad komunikacˇn´ıho toku prˇi neautentizovane´m prˇ´ıstupu na
WebAuth chra´neˇny´ zdroj.
ID bal´ıku, ktery´ nab´ız´ı take´ autentizaci jiny´ch nezˇ webovy´ch sluzˇeb. Live ID je prezen-
tova´no jako SSO rˇesˇen´ı, prˇi testova´n´ı ovsˇem veˇtsˇina sluzˇeb vyzˇadovala opeˇtovne´ zada´va´n´ı
uzˇivatelske´ho jme´na cˇi hesla. Live ID se take´ odliˇsuje t´ım, zˇe uzˇivatel nen´ı v prˇ´ıpadeˇ nut-
nosti automaticky prˇesmeˇrova´n na prˇihlasˇovac´ı server, ale dostane se k neˇmu azˇ po kliknut´ı
na prˇ´ıslusˇny´ odkaz.
3.4.1 Autentizacˇn´ı postup
Postup prˇi prˇihlasˇova´n´ı je takovy´to:
1. Uzˇivatel pouzˇ´ıvaj´ıc´ı webovy´ prohl´ızˇecˇ navsˇt´ıv´ı poprve´ zabezpecˇenou webovou stra´nku,
prˇicˇemzˇ nen´ı prˇihla´sˇen k syste´mu Live ID.
2. Sluzˇba vra´t´ı uzˇivateli stra´nku, ktera´ v IFRAME elementu zobraz´ı specia´ln´ı prˇihlasˇovac´ı
odkaz.
3. Uzˇivatel na odkaz klikne.
4. Uzˇivateli je nab´ıdnuta prˇihlasˇovac´ı stra´nka Windows Live ID. Uzˇivatel vypln´ı sve´
prˇihlasˇovac´ı u´daje (e-mail a heslo) a potvrd´ı formula´rˇ.
5. Windows Live ID autentizacˇn´ı server prˇijme prˇihlasˇovac´ı pozˇadavek a oveˇrˇ´ı zaslane´
prˇihlasˇovac´ı u´daje.
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6. Pokud jsou prˇihlasˇovac´ı u´daje platne´, autentizacˇn´ı server odpov´ı prˇesmeˇrova´n´ı uzˇivatele
na p˚uvodneˇ pozˇadovany´ zdroj. Za´rovenˇ je uzˇivateli poskytnut token ve formeˇ POST
parametru. Tento token slouzˇ´ı jako potvrzen´ı, zˇe Windows Live ID oveˇrˇilo identitu
uzˇivatele. Zabezpecˇeny´ zdroj rozsˇifruje token a z´ıska´ t´ım unika´tn´ı identifika´tor uzˇivatele.
7. Uzˇivateli je zobrazen pozˇadovany´ zabezpecˇeny´ zdroj.
3.5 Cosign - podrobny´ popis
Open source webovy´ single sign-on mechanismus. Obsahuje na´sleduj´ıc´ı soucˇa´st´ı:
daemon - centra´ln´ı autorita, ktera´ udrzˇuje informaci o vytvorˇeny´ch sezen´ıch
CGI web login - CGI1 skript poskytuj´ıc´ı webove´ uzˇivatelske´ rozhran´ı k autentizaci, nejcˇasteˇji
formou prˇihlasˇovac´ıho formula´rˇe
filtr - implemenetova´n jako modul do web serveru, ktery´ zajiˇst’uje, zˇe k urcˇity´m zdroj˚um
prˇistupuj´ı pouze autentizovan´ı uzˇivatele´
Web login aplikace a jednotlive´ filtry, ktere´ rˇ´ıd´ı prˇ´ıstup k zdroj˚um (aplikac´ım, dat˚um,. . . )
komunikuj´ı s daemonem prostrˇednictv´ım zabezpecˇene´ho SSL kana´lu, a proto kazˇda´ soucˇa´st
potrˇebuje certifika´t podepsany´ platnou certifikacˇn´ı autoritou.
3.5.1 Autentizacˇn´ı postup
Proces autentizace zacˇne, kdyzˇ uzˇivatel prˇistupuje k oblasti na webove´m serveru, pro kterou
je nakonfigurova´n filter, aby vyzˇadoval autentizaci. Filter zjiˇst’uje, zda je v uzˇivateloveˇ
pozˇadavku prˇ´ıtomno platne´ service cookie, nen´ı-li prˇ´ıtomno, vystav´ı nove´ a prˇesmeˇruje
uzˇivatel˚uv prohl´ızˇecˇ na Cosign CGI, za´rovenˇ s vlozˇen´ım service cookie a na´vratove´ho URL
do dotazovac´ıho rˇeteˇzce.
Cosign CGI zjiˇst’uje, zda je prˇ´ıtomno platne´ login cookie. Jestlizˇe je prˇ´ıtomno, CGI
registruje nove´ service cookie s existuj´ıc´ım login cookie a prˇesmeˇruje uzˇivatel˚uv prohl´ızˇecˇ
na na´vratovou URL adresu. Jestlizˇe nen´ı login cookie prˇ´ıtomno, CGI uzˇivateli nab´ıdne
autentizacˇn´ı formula´rˇ a po na´sledne´ u´speˇsˇne´ autentizaci vytvorˇ´ı login cookie, zaregistruje s
n´ım service cookie a prˇesmeˇruje uzˇivatel˚uv prohl´ızˇecˇ na na´vratovou adresu.
Kdyzˇ se uzˇivatel˚uv prohl´ızˇecˇ opeˇt pokus´ı prˇistoupit k filtrem chra´neˇne´ aplikaci, filter
opeˇt zkontroluje prˇ´ıtomnost service cookie. Je-li service cookie v loka´ln´ı databa´zi filtru
platne´, nebo oveˇrˇ´ı-li platnost service cookie cosign de´mon, mu˚zˇe filtr vytvorˇit prostrˇed´ı s
autentizacˇn´ımi informacemi uzˇivatele a povol´ı prˇ´ıstup ke chra´neˇne´mu zdroji.
Mozˇne´ pr˚ubeˇhy autentizacˇn´ıho procesu jsou zobrazeny na obra´zc´ıch 3.5 a 3.6. Podrobny´
diagram pr˚ubeˇhu komunikace je uveden v prˇ´ıloze A.
3.5.2 Pouzˇita´ cookies
Cosign pouzˇ´ıva´ dveˇ r˚uzne´ trˇ´ıdy cookies - login cookie a service cookie. Oboj´ı cookies jsou
hostitelska´ cookie, tzn. zˇe pouze server, ktery´ je vystavil, ma´ pra´vo k jejich z´ıska´n´ı. Nove´
hodnoty cookies maj´ı tvar 128 na´hodny´ch znak˚u. Tyto na´hodne´ rˇeteˇzce jsou generova´ny za
pouzˇ´ıt´ı knihovny OpenSSL. V rˇeteˇzci mohou by´t pouzˇity znaky maly´ch i velky´ch p´ısmen,
cˇ´ıslic, ’+’ a ’-’. Znak ”/” nen´ı povolen, protozˇe jej Cosign pouzˇ´ıva´ jako oddeˇlovacˇ.
1Common Gateway Interface
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Login cookie - kl´ıcˇe generovane´ CGI, podle ktery´ch se dany´ prohl´ızˇecˇ identifikuje cosign
serveru. Jejich forma´t je na´sleduj´ıc´ı:
cosign=[128 na´hodny´ch znaku˚]/cˇas_vytvorˇenı´_cookie/registracˇnı´_pocˇet
Cˇas vytvorˇen´ı se pouzˇ´ıva´ k zajiˇsteˇn´ı obnoven´ı platnosti login cookie, ktere´ mohou by´t
neˇktery´mi prohl´ızˇecˇi zadrzˇene´. Pokud je login cookie starsˇ´ı nezˇ 24 hodin (lze nastavit v
konfiguracˇn´ım souboru), je vyda´no nove´ cookie. Registracˇn´ı pocˇet se pouzˇ´ıva´ k detekci
registracˇn´ıch smycˇek. Pokud navsˇt´ıv´ı uzˇivatel prˇihlasˇovac´ı stra´nku v´ıce nezˇ uda´va´
konstanta MAXLOOPCOUNT beˇhem LOOPWINDOW sekund, je jeho prohl´ızˇecˇ prˇesmeˇrova´n
na stra´nku s prˇerusˇen´ım cyklu, kde jsou popsa´ny informace o proble´mu se zaregis-
trova´n´ım. Tato situace mu˚zˇe nastat naprˇ. v prˇ´ıpadeˇ chyby na straneˇ filtru.
Service cookie - kl´ıcˇe, podle ktery´ch se dany´ prohl´ızˇecˇ identifikuje aplikacˇn´ımu serveru,
jsou generova´ny filtrem. Jejich forma´t je na´sleduj´ıc´ı:
cosign-jme´no_sluzˇby=[128 na´hodny´ch znaku˚]/cˇas_vytvorˇenı´_cookie
Prˇi vytva´rˇen´ı nove´ho cookie prˇipoj´ı filtr prˇed jme´no sluzˇby prˇedponu cosign-. Stejneˇ
jako u login cookie, i u service cookie se cˇas vytvorˇen´ı pouzˇ´ıva´ k zajiˇsteˇn´ı obnoven´ı
platnosti service cookie, ktere´ mohou by´t neˇktery´mi prohl´ızˇecˇi zadrzˇene´. Pokud je
service cookie starsˇ´ı nezˇ cˇas vyprsˇen´ı, nastaveny´ podle konfigurace filtru, je vyda´no
nove´ cookie.
3.5.3 Filtr
Filtr je umı´steˇn na aplikacˇn´ım serveru a nen´ı soucˇa´st´ı centralizovane´ infrastruktury Cosign.
Urcˇuje ktere´ oblasti webove´ prezentace jsou chra´neˇny mechanismem cosign a ktere´ ne. Po-
kud se uzˇivatel pokus´ı prˇistoupit k chra´neˇne´ oblasti, filtr zajist´ı, zˇe je uzˇivatel autentizova´n,
z´ıska´ jeho uzˇivatelske´ jme´no, autentizacˇn´ı dome´nu, IP adresu a volitelneˇ i Kerberos l´ıstek.
Tyto informace prˇeda´ chra´neˇny´m aplikac´ım, kde mohou by´t da´le zpracova´ny naprˇ´ıklad
autorizacˇn´ımi mechanismy.
3.5.4 Dotazovac´ı rˇeteˇzec
Dotazovac´ı rˇeteˇzec se pouzˇ´ıva´ k zas´ıla´n´ı informac´ı mezi filtrem a CGI. Te´zˇ je vyuzˇ´ıva´n CGI
k zas´ıla´n´ı informac´ı mezi sebou. Da´le je popsa´n dotazovac´ı rˇeteˇzec uzˇivatelske´ho prohl´ızˇecˇe
a jeho prˇesmeˇrova´n´ı.
Dotazovac´ı rˇeteˇzec pouzˇ´ıvany´ filtrem
Informace zaslana´ CGI pomoc´ı dotazovac´ıho rˇeteˇzce se skla´da´ z registracˇn´ı URL adresy,
ktera´ je specifikovana´ v konfiguraci filtru, otazn´ıku oddeˇluj´ıc´ıho data dotazovac´ıho rˇeteˇzce,
seznamu pozˇadovany´ch faktor˚u (pokud jsou neˇktere´ pozˇadovane´), uzˇivatelova service coo-
kie a URL adresy, na kterou se prohl´ızˇecˇ prˇesmeˇruje, pokude je fa´ze REGISTER u´speˇsˇneˇ
hotova. Tato informace ma´ tedy na´sleduj´ıc´ı forma´t:
register-url?[factors=factor1[,factor2]...&]service=cookie[;]&reffering-url
Dotazovac´ı rˇeteˇzec pouzˇ´ıvany´ CGI
CGI si kromeˇ toho, co dostane od filtru, mu˚zˇe zaslat jesˇteˇ dodatecˇny´ obsah. Kl´ıcˇove´
slovo basic si mu˚zˇe CGI volitelneˇ zaslat, aby zjistilo, zda jsou v prohl´ızˇecˇi povolena cookies.
Nav´ıc basic znamena´, zˇe CGI pracuje v rezˇimu kompatibiln´ım s BasicAuth a je nastavena
promeˇnna´ prostrˇed´ı REMOTE_USER.
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register-url?[basic&][[factors=factor1][,factor2]...&]
service=cookie[;]&reffering-url
\begin{Verbatim}
\subsection{Skripty CGI}
Cosign ma´ 2 CGI - cosign.cgi a logout
\begin{description}
\item[cosign.cgi] - ’’Logovacı´’’’ CGI je zodpoveˇdne´ za logova´nı´ uzˇivatelu˚ do centra´lnı´ho Cosign serveru. Te´zˇ je zodpoveˇdne´ za registraci kazˇde´ sluzˇby, do ktere´ se uzˇivatel zaloguje. Tato cˇinnost k sobeˇ va´zˇe uzˇivatelovo centra´lnı´ login cookie a session cookie na individua´lnı´m aplikacˇnı´m serveru (web mail server, web video server,...). Prototyp tohoto CGI umozˇnˇoval autentizovat uzˇivatele pomocı´ syste´mu Kerberos. Hostovane´ u´cˇty skrz CosignFriend a MySQL databa´zi jsou takte´zˇ podporova´ny, stejneˇ jako autentizace pomocı´ Apache BasicAuth a certifika´ty X.509. Cosign 2.x podporuje externı´ autentiza´tory, pro ktere´ je prˇipraveno API. Tato zmeˇna umozˇnˇuje CGI pouzˇı´t libovolnou prˇihlasˇovacı´ metodu, dı´ky vola´nı´ externı´ho programu.
CGI take´ umozˇnˇuje vyzvat uzˇivatele k opeˇtovne´mu zada´nı´ jeho hesla za u´cˇelem prˇı´stupu ke sluzˇbeˇ, ktera´ je registrovana´ pro reautentizaci. To znamena´, zˇe prˇedtı´m, nezˇ CGI zaregistruje service cookie se sluzˇbou nastavenou na reautentizaci, musı´ se uzˇivatel u´speˇsˇneˇ znovu autentizovat. Tı´m je dosazˇeno za´ruky, zˇe uzˇivatel je tı´m, za koho se skutecˇneˇ prohlasˇuje.
\item[logout] - toto CGI je zodpoveˇdne´ za odhlasˇova´nı´ uzˇivatelu˚ z centra´lnı´ho cosign serveru. Pokud je odhla´sˇenı´ oveˇrˇeno, logout CGI prˇepı´sˇe login cookie hodnotou null a nastavı´ jeho cˇas expirace na hodnotu v minulosti. Protozˇe je stav spravova´n centra´lneˇ, je uzˇivatel okamzˇiteˇ odhla´sˇen ze vsˇech aplikacı´, ktere´ navsˇtı´vil v pru˚beˇhu jeho sezenı´, pouze s jednou vy´jimkou.
Z du˚vodu implementace cacheova´nı´ dat ve filtrech, poslednı´ otevrˇena´ aplikace bude uzˇivatele sta´le povazˇovat za prˇihla´sˇene´ho v cˇasove´m intervalu nastavene´m pro cacheova´nı´ (standardneˇ 60 sekund). Aby nedocha´zelo k tomuto cˇasove´mu zpozˇdeˇnı´, je mozˇne´ spousˇteˇt na aplikacˇnı´m serveru loka´lnı´ odhlasˇovacı´ skript, ktery´ zarucˇı´ vyprsˇenı´ platnosti loka´lnı´ho cosign-service cookie.
\end{description}
\subsection{De´moni}
De´moni, neboli procesy beˇzˇı´cı´ na pozadı´. Cosign je tvorˇen dveˇma de´mony - cosignd a monster. Cosignd je odpoveˇdny´ za implementaci serverove´ cˇa´sti cosign protokolu a za spra´vu cosign cookie databa´ze. Volitelneˇ mu˚zˇe replikovat LOGIN, REGISTER a LOGOUT prˇı´kazy ostatnı´m cosignd de´monu˚m ve skupineˇ. Monster ma´ na starosti maza´nı´ stary´ch cookie (login i service) a take´ korespondenci Kerberos lı´stku˚ z databa´ze. Monster mu˚zˇe take´ volitelneˇ replikovat prˇihla´sˇene´ a odhla´sˇene´ stavy vsˇech login cookie v databa´zi prostrˇednictvı´m prˇı´kazu TIME.
\begin{description}
\item[Cosignd] - centra´lnı´ de´mon, serverova´ implementace cosign protokolu (popsa´n da´le). Centra´lnı´ de´mon je odpoveˇdny´ za spra´vu stavu vsˇech cosign sezenı´. To zahrnuje sledova´nı´ uzˇivatelu˚, kterˇı´ se prˇihla´sili, odhla´sili a jimzˇ vyprsˇela platnost sezenı´. To take´ znamena´, zˇe de´mon sleduje vsˇechny service cookies, ktere´ reprezentujı´ autentizovane´ webove´ aplikace, ke ktery´m uzˇivatel prˇistupuje. De´mon ma´ schopnost replikovat svou databa´zi cookies vı´ce hostitelu˚m, takzˇe chyba na jednom serveru nutneˇ neznamena´ selha´nı´ cele´ho syste´mu. De´mon odpovı´da´ na ota´zky souvisejı´cı´ s identitou uzˇivatele od CGI a filtru a komunikuje s jiny´mi de´mony.
\item[Monster] - slouzˇı´ dveˇma ru˚zny´m u´cˇelu˚m. Ve vsˇech prˇı´padech je to mechanismus, ktery´ zajisˇt’uje odstraneˇnı´ stary´ch cookies a lı´stku˚, pokud jizˇ nejsou potrˇeba. V prˇı´padeˇ replikovane´ho prostrˇedı´ cosign mu˚zˇe by´t monster vyuzˇit k propagaci cˇasovy´ch razı´tek a stavu login cookies. Pokud je replikace aktivova´na, monster zı´ska´va´ hostitelske´ informace pro ostatnı´ hostitele v cosign skupineˇ a ustavuje SSL spojenı´ k de´monu˚m cosignd na vsˇech ostatnı´ch cosign hostitelech.
\end{description}
\subsection{Loka´lnı´ u´lozˇisˇteˇ cookie}
De´moni a filtry uzˇı´vajı´ na´sledujı´cı´ forma´t pro loka´lnı´ ukla´da´nı´ cookie:
Filtr:
\begin{Verbatim}[frame=single, fontsize=\footnotesize]
i ip adresa
p principal (uzˇivatelske´ jme´no)
r realm (dome´na, prvnı´ faktor)
f vsˇechny faktory
k cesta k lı´stku kerberos (volitelne´)
Naprˇ´ıklad:
1 i66.93.92.59
2 ptestuser
3 rUMICH.EDU
4 fUMICH.EDU mtoken
5 k/ticket/EjAP2EqDy-5
De´mon:
v verze
s stav
i pocˇa´tecˇnı´ ip adresa
j dalsˇı´ ip adresa
18
p principal (uzˇivatelske´ jme´no)
r faktor(y)
t cˇas, kdy byly data ulozˇeny (v sekunda´ch od roku 1970)
k cesta k lı´stku kerberos (volitelne´)
3.5.5 Protokol
Cosignd podporuje na´sleduj´ıc´ı pozˇadavky protokolu:
QUIT - Ukoncˇen´ı sezen´ı
NOOP - Pra´zdna´ operace
HELP - Zobrazen´ı pomocne´ zpra´vy
STARTTLS - Zacˇa´tek komunikace TLS. Tento prˇ´ıkaz mus´ı by´t zasla´n drˇ´ıve, nezˇ klient
zasˇle neˇktery´ z prˇ´ıkaz˚u LOGIN, REGISTER, CHECK, LOGOUT, RETRIEVE, DA-
EMON nebo TIME. Prˇ´ıkazy QUIT, NOOP a HELP jsou jedine´ povolene´, dokud nen´ı
STARTTLS vola´no.
LOGIN - Asociace login cookie s uzˇivatelem, faktory, IP adresou a cˇasovy´m raz´ıtkem.
Pokud jej CGI pouzˇije, je uzˇivatel u´speˇsˇneˇ autentizova´n.
REGISTER - Asociace service cookie s login cookie. Tento prˇ´ıkaz pouzˇ´ıva´ CGI.
LOGOUT - Zneplatneˇn´ı uzˇivatelova login cookie. Jaky´koliv dalˇs´ı CHECK prˇ´ıkaz vrac´ı
status ”odhla´sˇen”. Tento prˇ´ıkaz pouzˇ´ıva´ CGI.
CHECK - Z´ıska´n´ı informac´ı o uzˇivateli zalozˇene´ na hodnoteˇ service cookie prˇedane´ co-
signd. Tento prˇ´ıkaz je pouzˇ´ıva´n jak CGI, tak filtry (sluzˇbami).
RETRIEVE - Z´ıska´n´ı Kerberos ticketu nebo proxy cookies pro v´ıcevrstvou autentizaci.
DAEMON - Replikace, zamezuje serveru, aby replikoval sa´m sebe. Tento prˇ´ıkaz je uzˇ´ıva´n
de´mony cosignd a monster.
TIME - Propagace informace o cˇasove´m raz´ıtku a stavu login cookies. Tento prˇ´ıkaz je
uzˇ´ıva´n de´monem monster.
3.5.6 Specifikace autentizacˇn´ıho filtru
Vrstva modulu
Prˇi prˇijet´ı pozˇadavku od klienta zjiˇst’uje autentizacˇn´ı filtr prˇ´ıtomnost platne´ho service co-
okie. Je-li cookie prezentovane´ uzˇivatelem shodne´ s cookie v loka´ln´ı cookie databa´zi filtru,
oveˇrˇ´ı filtr jeho cˇasove´ raz´ıtko. Pokud je cˇasove´ raz´ıtko sta´le platne´, povol´ı filtr prˇ´ıstup
uzˇivateli, je-li jizˇ cˇasove´ raz´ıtko expirovane´, filtr zacˇne komunikaci s cosignd de´monem, aby
uzˇivatele oveˇrˇil. Po te´to komunikaci mu˚zˇe cosignd de´mon odpoveˇdeˇt sedmi mozˇny´mi stavy:
Cookie valid - prezentovane´ service cookie je platne´, IP adresa je spra´vna´ (pouze pokud
kontrola IP adresy povolena, nebude fungovat s firewally/NATy), uzˇivatelske´ jme´no
souhlas´ı s uzˇivatelsky´m jme´nem asociovany´m s cookie, uzˇivatel nen´ı odhla´sˇen.
No cookie - uzˇivatel neprezentoval zˇa´dne´ cookie pro tuto sluzˇbu
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Bad cookie - prezentovane´ service cookie nen´ı v databa´zi service cookies
Wrong IP - uzˇivatelova ip adresa nesouhlas´ı s IP adresou asociovanou s t´ımto cookie
Wrong user - uzˇivatelske´ jme´no neshouhlas´ı s uzˇivatelsky´m jme´nem asociovany´m s t´ımto
cookie
Logged out - uzˇivatel je odhla´sˇen od centra´ln´ıho Cosign serveru
Unknown - nastala neocˇeka´vana´ chyba
Odpoveˇd´ı na prvn´ı stav ”cookie valid” je aktualizace cˇasove´ho pole v cookie databa´zi
a potvrzen´ı platnosti cookie zasla´n´ım zpra´vy DECLINED (znamenaj´ıc´ı, zˇe filtr odmı´ta´ po-
kracˇovat v pozˇadavku, protozˇe vsˇechny kontroly souhlas´ı). Odpoveˇd’ DECLINED zp˚usob´ı,
zˇe pozˇadavek na zdroj je zasla´n obvykly´m zp˚usobem a zdroj je norma´lneˇ vra´cen. Prˇedt´ım,
nezˇ je vra´cena odpoveˇd’ DECLINED, mus´ı modul filtru zprˇ´ıstupnit na´sleduj´ıc´ı promeˇnne´
prostrˇed´ı zbytku smycˇky pozˇadavek/odpoveˇd’:
• AUTHTYPE: ”Cosign”
• COSIGN SERVICE: jme´no cosign sluzˇby ktera´ rˇ´ıd´ı tuto lokaci nebo adresa´rˇ
• REMOTE USER: uzˇivatelske´ jme´no autentizovane´ho uzˇivatele
• COSIGN FACTOR: vsˇechny faktory, ktery´m autentizovany´ uzˇivatel vyhovuje
• REMOTE REALM: (pro zpeˇtnou kompatibilitu) uzˇivatel˚uv prvn´ı autentizacˇn´ı faktor
• KRB5CCNAME: pokud se pouzˇ´ıva´ Kerberos, cesta ke Kerberos ticketu
V odpoveˇdi na zby´vaj´ıc´ıch sˇest cookie stav˚u generuje modul filtru nove´ service cookie,
zas´ıla´ set-cookie hlavicˇku se service cookie a vrac´ı REDIRECT. Uzˇivatel je prˇesmeˇrova´n
na centra´ln´ı CosignRedirect URL (nastaveno v konfiguraci) se service cookie prˇipojeny´m k
dotazovac´ımu rˇeteˇzci.
Vrstva datove´ho u´lozˇiˇsteˇ
Databa´ze cookies je implementova´na jako cˇa´st UNIXove´ho souborove´ho syste´mu. Za´znam
je vlastneˇ obycˇejny´ soubor. Jeho vyhleda´vac´ı kl´ıcˇ (jme´no souboru) je na´hodna´ hodnota
vygenerovana´ podle jme´na uzˇivatelova service cookie. Data ulozˇena´ v kazˇde´m za´znamu
maj´ı tento forma´t:
Username - uzˇivatelske´ jme´no autentizovane´ho uzˇivatele
Realm - prvn´ı faktor se ktery´m se uzˇivatel autentizoval
Factor - vsˇechny faktory se ktery´mi se uzˇivatel autentizoval
IP address - IP adresa uzˇivatelova prohl´ızˇecˇe
K5 ticket - pokud existuje, tak cesta ke Kerberos 5 l´ıstku
Time - cˇas naposledy pouzˇity´ prˇi validaci (ulozˇen v mtime2 hodnoteˇ souboru)
2Cˇasove´ raz´ıtko posledn´ıho za´pisu do souboru
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S´ıt’ova´ vrstva
S´ıt’ova´ vrstva modulu je zodpoveˇdna´ za ustaven´ı a spra´vu SSL sˇifrovany´ch spojen´ı s centra´ln´ım
cosignd serverem, uchova´n´ı stavu spojen´ı, implementaci zabezpecˇen´ı vy´padku, rozdeˇlen´ı
za´teˇzˇe a vza´jemnou interakci s cosignd de´monem.
Protokol
Filtr smı´ uzˇ´ıvat pouze tyto (drˇ´ıve popsane´) direktivy protokolu:
• CHECK service_cookie
• RETR service_cookie ”tgt”/”cookies”’
• STARTTLS [2]
• NOOP
• QUIT
Konfigurace prostrˇed´ı modulu
Konfiguracˇn´ı direktivy rozezna´vane´ modulem a jejich vy´znam jsou uvedeny v prˇ´ıloze B.
3.6 Srovna´n´ı vybrany´ch syste´mu˚
Srovna´vane´ syste´my se veˇtsˇinou v hlavn´ıch rysech velmi neliˇs´ı (kromeˇ Live ID), nasˇ´ı potrˇebeˇ
vsˇak nejv´ıce vyhovuje syste´m Cosign. Dı´ky prˇehledne´mu komunikacˇn´ımu protokolu, za-
bezpecˇen´ı komunikace SSL protokolem a vy´meˇneˇ identifikacˇn´ıch token˚u namı´sto prˇihlasˇovac´ıch
u´daj˚u je bezpecˇny´m a prˇitom prˇehledny´m syste´mem. Oproti ostatn´ım implementac´ım nab´ız´ı
mozˇnost instalace filtru v prostrˇed´ı serveru Apache, IIS a JavaServlet˚u. Prˇi pouzˇit´ı komu-
nikacˇn´ıho protokolu verze 2 poskytuje take´ mozˇnost pouzˇit´ı v´ıce autentizacˇn´ıch mechanismu˚
za´rovenˇ a implemntaci vlastn´ıho zp˚usobu autentizace. Vy´hodou pro Cosign je jizˇ zmı´neˇna´
specifikace pro vy´voj vlastn´ıho filtru.
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Obra´zek 3.5: Cosign: Prˇ´ıklad komunikacˇn´ıho toku prˇi prˇ´ıstupu na Cosign chra´neˇny´ zdroj,
prˇi neˇmzˇ se klient nejdrˇ´ıve autentizuje.
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Obra´zek 3.6: Cosign: Prˇ´ıklad komunikacˇn´ıho toku prˇi neautentizovane´m prˇ´ıstupu na Cosign
chra´neˇny´ zdroj.
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Kapitola 4
Z pohledu bezpecˇnosti
Jelikozˇ je Cosign syste´mem zajiˇst’uj´ıc´ım bezpecˇnou v´ıcena´sobnou autentizaci, je zrˇejme´, zˇe
mus´ı pouzˇ´ıvat i bezpecˇne´ mechanismy, aby zajistil d˚uveˇrnost a integritu prˇena´sˇeny´ch infor-
mac´ı. Jak pro prˇenos prˇihlasˇovac´ıch informac´ı od uzˇivatele k web loginu, tak pro komunikaci
filtru s CGI, cˇi komunikaci CGI s jiny´mi CGI, je vyuzˇ´ıva´no modern´ı kryptografie. Detailn´ı
popis kryptograficky´ch algoritmu˚ cˇerpa´n z [15] a [14].
4.1 Kryptograficke´ zabezpecˇen´ı Cosign komunikace
Prˇed zapocˇet´ım jake´koliv komunikace mus´ı by´t zarucˇeno, zˇe zas´ılana´ data nemohou by´t
niky´m odposlechnuta, zmeˇneˇna, cˇi podvrzˇena. Aby nedosˇlo k neˇktere´mu z teˇchto bezpecˇnostn´ıch
rizik, komunikace Cosign prob´ıha´ podle Transport Layer Security (TLS) protokolu, zalozˇene´m
na asymetricke´ a symetricke´ kryptografii.
4.2 Symetricka´ kryptografie
Algoritmy symetricke´ kryptografie jsou trˇ´ıdou algoritmu˚, ktere´ uzˇ´ıvaj´ı identicke´ kryptogra-
ficke´ kl´ıcˇe jak pro zasˇifrova´n´ı, tak pro desˇifrova´n´ı.
Sˇifrovac´ı kl´ıcˇ souvis´ı s desˇifrovac´ım kl´ıcˇem tak, zˇe jsou identicke´, nebo existuje jedno-
ducha´ transformace, d´ıky ktere´ z´ıska´me z jednoho kl´ıcˇe kl´ıcˇ druhy´. Kl´ıcˇ v praxi reprezentuje
sd´ılene´ heslo mezi dveˇma nebo v´ıce stranami, ktere´ se pouzˇ´ıva´ ke spra´veˇ zabezpecˇene´ho in-
formacˇn´ıho spojen´ı.
4.2.1 Typy algoritmu˚ pro symetrickou kryptografii
Algoritmy symetricke´ kryptografie mohou se deˇl´ı na proudove´ sˇifry nebo blokove´ sˇifry.
Proudove´ sˇifry zpracova´vaj´ı otevrˇeny´ text po jednotlivy´ch bitech. Blokove´ sˇifry rozdeˇl´ı
otevrˇeny´ text na bloky stejne´ velikosti a dopln´ı vhodny´m zp˚usobem posledn´ı blok na stejnou
velikost. Pote´ sˇifruj´ı kazˇdy´ blok jako samostatnou jednotku. Beˇzˇneˇ se pouzˇ´ıvaj´ı bloky o
velikosti 64 bit˚u a veˇtsˇ´ı. Mezi popula´rn´ı a v praxi pouzˇ´ıvane´ symetricke´ algoritmy patrˇ´ı
naprˇ´ıklad AES (aka Rijndael), Blowfish, RC4, TripleDES a IDEA.
24
4.3 Asymetricka´ kryptografie
Zna´ma´ take´ pod na´zvem kryptografie verˇejne´ho kl´ıcˇe, je formou kryptografie, ve ktere´
uzˇivatel vlastn´ı pa´r kryptograficky´ch kl´ıcˇ˚u - verˇejny´ kl´ıcˇ a soukromy´ kl´ıcˇ. Priva´tn´ı kl´ıcˇ je
tajny´, zat´ımco verˇejny´ kl´ıcˇ mu˚zˇe by´t volneˇ sˇ´ıˇren. Oba kl´ıcˇe jsou matematicky spojeny,
prˇicˇemzˇ soukromy´ kl´ıcˇ nemu˚zˇe by´t z verˇejne´ho z´ıska´n. Zpra´va zasˇifrovana´ verˇejny´m kl´ıcˇem
mu˚zˇe by´t rozsˇifrova´na pouze za pouzˇit´ı odpov´ıdaj´ıc´ıho soukrome´ho kl´ıcˇe.
Dveˇma hlavn´ımi odveˇtv´ımi asymetricke´ kryptografie jsou:
Sˇifrova´n´ı verˇejny´m kl´ıcˇem - Zpra´va zasˇifrovana´ verˇejny´m kl´ıcˇem adresa´ta nemu˚zˇe by´t
rozsˇifrova´na niky´m jiny´m, kromeˇ adresa´ta vlastn´ıc´ıho odpov´ıdaj´ıc´ı priva´tn´ı kl´ıcˇ. T´ımto
se zajiˇst’uje dosazˇen´ı d˚uveˇrnosti.
Digita´ln´ı podpisy - Zpra´va podepsana´ soukromy´m kl´ıcˇem odesilatele mu˚zˇe by´t oveˇrˇena
pouze neˇky´m, kdo ma´ prˇ´ıstup k verˇejne´mu kl´ıcˇi odesilatele, tzn. lze proka´zat, zˇe
zpra´vu opravdu napsal odesilatel a nebyla zfalˇsovana´. T´ımto je zajiˇsteˇna integrita,
autentizace a nepopiratelnost.
Proble´mem pro asymetrickou kryptografii je proka´za´n´ı, zˇe verˇejny´ kl´ıcˇ je autenticky´ a
nebyl zmeˇneˇn nebo podvrzˇen nebezpecˇnou trˇet´ı stranou. Obvykly´m prˇ´ıstupem je pouzˇit´ı
public-key infrastruktury (PKI), ve ktere´ je v´ıce trˇet´ıch stran, zna´my´ch jako certifikacˇn´ı
autority (CA), ktere´ certifikuj´ı vlastnictv´ı pa´r˚u kl´ıcˇ˚u. Jiny´ prˇ´ıstup, uzˇity´ technologi´ı PGP,
je metoda ”web of trust” zajiˇst’uj´ıc´ı takte´zˇ autenticˇnost kl´ıcˇ˚u v pa´ru.
Techniky vyuzˇ´ıvaj´ıc´ı kryptografii verˇejny´m kl´ıcˇem jsou technologicky na´rocˇneˇjˇs´ı, nezˇ
cˇisteˇ symetricke´ algoritmy. Rozumne´ uzˇit´ı teˇchto technik umozˇnˇuje sˇirokou sˇka´lu pouzˇit´ı. V
praxi se z vy´konnostn´ıch d˚uvod˚u asymetricka´ kryptografie uzˇ´ıva´ v kombinaci se symetrickou
kryptografiı.
Asymetricke´ sˇifrova´n´ı se nepouzˇ´ıva´ pro zabezpecˇeny´ prˇenos velky´ch objemu˚ dat. Pro
jejich sˇifrova´n´ı je pouzˇito tajne´ho sd´ılene´ho kl´ıcˇe, ktery´ ovsˇem mus´ı zna´t obeˇ strany. Pro
distribuci tohoto tajne´ho kl´ıcˇe je pouzˇito pra´veˇ asymetricke´ kryptografie, a to takovy´mto
zp˚usobem:
1. Strana A vygeneruje na´hodny´ tajny´ sd´ıleny´ kl´ıcˇ a zasˇifruje jej verˇejny´m kl´ıcˇem strany
B.
2. Pak takto zasˇifrovany´ kl´ıcˇ odesˇle straneˇ B.
3. Pouze a jedineˇ strana B za pouzˇit´ı sve´ho soukrome´ho kl´ıcˇe mu˚zˇe tuto zasˇifrovanou
zpra´vu rozsˇifrovat.
4. Ke komunikaci se pak pouzˇ´ıva´ zmı´neˇny´ tajny´ sd´ıleny´ kl´ıcˇ, ktery´ znaj´ı obeˇ komunikuj´ıc´ı
strany.
Pro u´cˇely digita´ln´ıho podpisu odesilatel aplikuje na zpra´vu hash funkci a pote´ podep´ıˇse
vy´sledny´ hash (velikost maxima´lneˇ stovky Byte). Odesˇle nezasˇifrovanou zpra´vu a hash
zasˇifrovany´ svy´m soukromy´m kl´ıcˇem. Prˇ´ıjemce takte´zˇ spocˇ´ıta´ hash zpra´vy a porovna´ tento
hash s hodnotou, kterou z´ıska´ rozsˇifrova´n´ım pomoc´ı odesilatelova verˇejne´ho kl´ıcˇe. Pokud
se hashe zpra´v neliˇs´ı, je zajiˇsteˇno, zˇe zpra´va nebyla po cesteˇ zmeˇneˇna.
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4.4 TLS protokol
Prima´rn´ım c´ılem TLS protokolu, forma´lneˇ popsane´ho RFC doporucˇen´ım[9], je zajiˇsteˇn´ı
d˚uveˇrnosti a integrity dat mezi dveˇma komunikuj´ıc´ımi aplikacem. Protokol je slozˇen ze
dvou vrstev: TLS Record protokolu a TLS Handshake protokolu. Na nejnizˇsˇ´ı vrstveˇ
lezˇ´ıc´ı nad neˇktery´m spolehlivy´m transportn´ım protokolem (naprˇ. TCP) se nacha´z´ı TLS
Record protokol. TLS Record protokol poskytuje bezpecˇne´ spojen´ı, ktere´ ma´ dveˇ hlavn´ı
vlastnosti:
• spojen´ı je d˚uveˇrne´. Pro zasˇifrova´n´ı dat je pouzˇita symetricka´ kryptografie (naprˇ. DES,
RC4, atd.). Kl´ıcˇe pro toto symetricke´ spojen´ı jsou generova´ny unika´tneˇ pro kazˇde´ spo-
jen´ı a jsou zalozˇeny na tajemstv´ı vyjednane´m druhy´m protokolem (TLS Handshake).
Record protokol mu˚zˇe by´t te´zˇ pouzˇit bez sˇifrova´n´ı.
• spojen´ı je spolehlive´. Za´rovenˇ s prˇenosem zpra´vy se prˇena´sˇ´ı take´ integritn´ı kontrola
Message Authentication Code (MAC). Pro vy´pocˇet MAC se vyuzˇ´ıvaj´ı bezpecˇne´ ha-
shovac´ı funkce (naprˇ. SHA, MD5, . . . ).
TLS Record protokol se pouzˇ´ıva´ k zapouzdrˇen´ı r˚uzny´ch protokol˚u vysˇsˇ´ıch vrstev. Jedn´ım
takovy´m zapouzdrˇeny´m protokolem mu˚zˇe by´t TLS Handshake protokol, ktery´ serveru a
klientu dovoluje autentizovat jeden druhe´ho a vyjednat sˇifrovac´ı algoritmus a kryptograficky´
kl´ıcˇ prˇed t´ım, nezˇ aplikacˇn´ı protokol odesˇle nebo prˇijme prvn´ı Byty dat. TLS Handshake
protokol poskytuje bezpecˇne´ spojen´ı, ktere´ ma´ trˇi za´kladn´ı vlastnosti:
• identita komunikuj´ıc´ıch stran mu˚zˇe by´t autentizova´na za pouzˇit´ı asymetricke´ kryp-
tografie (naprˇ. RSA, DSS, . . . ). Tato autentizace mu˚zˇe by´t volitelna´, ale obvykle je
vyzˇadova´na alesponˇ pro jednoho z komunikuj´ıc´ıch.
• dohodnut´ı sd´ılene´ho tajemstv´ı je bezpecˇne´. Dohodnute´ heslo je neprˇ´ıstupne´ nasloucha´n´ı.
Pro kohokoliv neautentizovane´ho je heslo neprˇ´ıstupne´, stejneˇ tak i pro u´tocˇn´ıka, ktery´
by se umı´stil do centra komunikace1.
• dohodnut´ı je d˚uveˇryhodne´. U´tocˇn´ık nemu˚zˇe modifikovat zpra´vy zas´ılane´ prˇi doha-
dova´n´ı hesla, anizˇ by byl odhalen komunikuj´ıc´ımi.
Vy´hodou TLS je fakt, zˇe je aplikacˇneˇ/protokoloveˇ neza´visly´. Protokoly vysˇsˇ´ı trˇ´ıdy se mohou
vrstvit nad TLS protokolem transparentneˇ. TLS standard nespecifikuje techniku zajiˇsteˇn´ı
bezpecˇnosti. Rozhodnut´ı jak iniciovat TLS ustaven´ı spojen´ı a jak interpretovat vy´meˇnu
autentizacˇn´ıch certifika´t˚u je ponecha´no designe´r˚um a implementa´tor˚um protokol˚u, ktere´
beˇzˇ´ı nad TLS. Protozˇe je TLS protokol zalozˇen na specifikaci protokolu Secure Socket
Layer (SSL) verze 3.0 publikovane´ho spolecˇnost´ı Netscape a vy´razneˇ se od neˇj neliˇs´ı, je
beˇzˇne´ pouzˇ´ıvat pro TLS take´ zkratku SSL cˇi TLS/SSL
Ustaven´ı TLS/SSL spojen´ı (SSL handshake) pak prob´ıha´ na´sledovneˇ:
1. Klient posˇle serveru pozˇadevek na SSL spojen´ı, spolu s r˚uzny´mi doplnˇuj´ıc´ımi infor-
macemi (verze SSL, nastaven´ı sˇifrova´n´ı atd.).
2. Server posˇle klientovi odpoveˇd’ na jeho pozˇadavek, ktera´ obsahuje stejny´ typ informac´ı
a hlavneˇ certifika´t serveru.
1Man in the middle u´tok
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3. Podle prˇijate´ho certifika´tu si klient oveˇrˇ´ı autenticˇnost serveru. Certifika´t take´ obsahuje
verˇejny´ kl´ıcˇ serveru.
4. Na za´kladeˇ dosud obdrzˇeny´ch informac´ı vygeneruje klient za´klad sˇifrovac´ıho kl´ıcˇe,
ktery´m se bude sˇifrovat na´sledna´ komunikace. Ten zasˇifruje verˇejny´m kl´ıcˇem serveru
a posˇle mu ho.
5. Server pouzˇije sv˚uj soukromy´ kl´ıcˇ k rozsˇifrova´n´ı za´kladu sˇifrovac´ıho kl´ıcˇe. Z tohoto
za´kladu vygeneruj´ı jak server, tak klient hlavn´ı sˇifrovac´ı kl´ıcˇ.
6. Klient a server si navza´jem potvrd´ı, zˇe od ted’ bude jejich komunikace sˇifrovana´ t´ımto
kl´ıcˇem. Fa´ze handshake t´ımto koncˇ´ı.
7. Je ustaveno zabezpecˇene´ spojen´ı sˇifrovane´ vygenerovany´m sˇifrovac´ım kl´ıcˇem.
8. Aplikace od ted’ da´l komunikuj´ı prˇes sˇifrovane´ spojen´ı. Naprˇ´ıklad POST pozˇadavek
na server se do te´to doby neodesˇle.
4.5 Kryptograficke´ mozˇnosti jazyka PHP
PHP je reflektivn´ı2 pocˇ´ıtacˇovy´ programovac´ı jazyk navrzˇeny´ pro vytva´rˇen´ı dynamicky´ch
webovy´ch stra´nek. PHP se pouzˇ´ıva´ hlavneˇ jako skriptovac´ı jazyk na straneˇ serveru, ale
mu˚zˇe by´t pouzˇit i v prostrˇed´ı prˇ´ıkazove´ rˇa´dky nebo v samostatne´ graficke´ aplikaci. PHP
je p˚uvodneˇ strukturovany´ programovac´ı jazyk, podpora pro objektoveˇ orientovane´ progra-
mova´n´ı (OOP) byla prˇida´na do verze PHP 3. Pra´ce s objekty byla kompletneˇ prˇepsa´na
pro verzi PHP 5, rozsˇiˇruj´ıce sadu objektovy´ch rys˚u a zlepsˇuj´ıce vy´kon. PHP 5 prˇedstavilo
soukrome´ a chra´neˇne´ cˇlenske´ promeˇnne´ a metody, za´rovenˇ s abstraktn´ımi trˇ´ıdami a abs-
traktn´ımi metodami. Byl do neˇj take´ zanesen standardn´ı zp˚usob deklarace konstruktor˚u
a destruktor˚u, podobny´ tomu, ktery´ se pouzˇ´ıva´ v jiny´ch objektoveˇ orientovany´ch jazyc´ıch
(naprˇ. C++). Vy´razny´m prˇ´ınosem bylo prˇida´n´ı modelu zachyta´va´n´ı vy´jimek[16].
PHP je zˇivy´m jazykem, jehozˇ specifikace se neusta´le vyv´ıj´ı a modernizuje. Stejneˇ tak je
tomu i s jeho nab´ıdkou kryptograficky´ch funkc´ı.
4.5.1 Podpora symetricke´ kryptografie - mcrypt
Knihovna mcrypt nab´ız´ı uzˇivateli velke´ mnozˇstv´ı symetricky´ch sˇifrovac´ıch algoritmu˚. Mcrypt
nen´ı standardn´ı soucˇa´st´ı instalace PHP, prˇi kompilaci PHP je trˇeba pro aktivaci tohoto
rozsˇ´ıˇren´ı zadat direktivu --with-mcrypt[=DIR], kde [DIR] je instalacˇn´ı adresa´rˇ mcrypt.
Prˇesto je dnes mcrypt na veˇtsˇineˇ webhostingovy´ch server˚u standardneˇ podporova´n.
Aktua´ln´ı verze knihovny mcrypt3 podporuje na´sleduj´ıc´ı zna´me´ blokove´ algoritmy: CAST,
LOKI97, RIJNDAEL (AES), SAFERPLUS, SERPENT a na´sleduj´ıc´ı proudouve´ sˇifry: ENIGMA
(crypt), PANAMA, RC4 a WAKE.
4.5.2 Podpora asymetricke´ kryptografie - OpenSSL
Toto rozsˇ´ıˇren´ı PHP vyuzˇ´ıva´ funkce OpenSSL pro tvorbu a oveˇrˇova´n´ı podpis˚u a pecˇeteˇn´ı
(ko´dova´n´ı) a otv´ıra´n´ı (deko´dova´n´ı) dat. Samotne´ OpenSSL nab´ız´ı mnoho vlastnost´ı, ktere´
toto rozsˇ´ıˇren´ı v soucˇasnosti nepodporuje. Neˇktere´ z nich mohou by´t v budoucnu prˇida´ny.
2Reflektivn´ı programovac´ı jazyky mohou dynamicky modifikovat strukturu programu v dobeˇ beˇhu
3Mometa´lneˇ verze libmcrypt-2.58
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Abychom mohli pouzˇ´ıvat tyto kryptograficke´ funkce, mus´ıme nainstalovat OpenSSL
rozsˇ´ıˇren´ı. PHP je trˇeba zkompilovat s volbou --with-openssl. OpenSSL rozsˇ´ıˇren´ı je dnes
na veˇtsˇineˇ webhostingovy´ch server˚u standardneˇ podporova´no.
Parametry s kl´ıcˇi/certifika´ty
Neˇkolik OpenSSL funkc´ı potrˇebuje parametr s kl´ıcˇem nebo certifika´tem. PHP 4.0.5 a
starsˇ´ı mus´ı pro kl´ıcˇ a certifika´t pouzˇ´ıvat zdroj vra´ceny´ neˇkterou z funkc´ı openssl_get_xxx.
Pozdeˇjˇs´ı verze PHP mohou pouzˇ´ıvat libovolnou z teˇchto metod:
Certifika´ty:
• X.509 zdroj vra´ceny´ funkc´ı openssl_x509_read()
• Rˇeteˇzec ve forma´tu file://path/to/cert.pem; uvedeny´ soubor mus´ı obsahovat PEM-
zako´dovany´ certifika´t4
• Rˇeteˇzec obsahuj´ıc´ı PEM-zako´dovany´ certifika´t
Verˇejne´ a soukrome´ kl´ıcˇe:
• Zdroj kl´ıcˇe vra´ceny´ funkc´ı openssl_get_publickey() nebo openssl_get_privatekey()
• Pouze verˇejne´ kl´ıcˇe: zdroj X.509
• Rˇeteˇzec ve forma´tu file://path/to/file.pem - uvedeny´ soubor mus´ı obsahovat
PEM-zako´dovany´ certifika´t nebo verˇejny´ kl´ıcˇ (mu˚zˇe obsahovat oba)
• Rˇeteˇzec obsahuj´ıc´ı obsah certifika´tu/kl´ıcˇe, PEM-zako´dovany´
• Pro soukrome´ kl´ıcˇe lze take´ pouzˇ´ıt syntaxi array(\$key, \$heslo) kde $key repre-
zentuje kl´ıcˇ zadany´ pomoc´ı file:// nebo textove´ho uveden´ı zmı´neˇne´ho vy´sˇe a $heslo
reprezentuje rˇeteˇzec obsahuj´ıc´ı heslo pro tento soukromy´ kl´ıcˇ
Podrobna´ specifikace vsˇech kryptograficky´ch funkc´ı nab´ızeny´ch knihovnou OpenSSL je
dostupna´ na domovsky´ch stra´nka´c projektu PHP[6].
4Privacy Enhanced Mail - standar pro zabezpecˇen´ı elektronicke´ posˇty za pouzˇit´ı kryptografie verˇejne´ho
kl´ıcˇe
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Kapitola 5
Implementace Cosign filtru
5.1 Prˇ´ıprava Cosign infrastruktury
Abychom mohli testovat postupneˇ se vyv´ıjej´ıc´ı filtr, je trˇeba nejdrˇ´ıve nainstalovat kompletn´ı
Cosign infrastrukturu. Na stra´nka´ch projektu Cosign byla v dobeˇ psan´ı te´to diplomove´ pra´ce
zverˇejneˇna verze 2.0.2a Cosign infrastruktury. Z d˚uvodu opravy neˇktery´ch chyb bylo pozdeˇji
pouzˇito i verze 2.1.0RC2.1
5.1.1 Instalace Cosign
Serverova´ cˇa´st Cosign je urcˇena pro UNIXovou platformu. Filtr obsazˇeny´ v bal´ıcˇku je stan-
drdneˇ take´ urcˇen pro UNIXovou distribuci serveru Apache, lze vsˇak dodatecˇneˇ instalovat
i filtr pro IIS nebo Javu. Prˇ´ıkazem pro download archivu z´ıska´me posledn´ı verzi Cosign
syste´mu, kterou ulozˇ´ıme do pozˇadovane´ho adresa´rˇe a dekomprimujeme:
# cd /opt/cosign/src
# wget http://www.umich.edu/~umweb/downloads/cosign-2.0.2a.tar.gz
# tar xvfz cosign-2.0.2a.tar.gz
Spust´ıme konfiguracˇn´ı skript, je vsˇak trˇeba poradit kompila´toru direktivu -D_LARGEFILE64_SOURCE
pro u´speˇsˇnou kompilaci APR2 zdrojovy´ch soubor˚u. Prˇednastav´ıme c´ılovy´ adresa´rˇ pro insta-
laci, umı´steˇn´ı konfiguracˇn´ıho souboru, databa´ze Apache filtru, databa´ze serveru, umı´steˇn´ı
adresa´rˇe certifikacˇn´ı autority a certifika´t˚u:
# CPPFLAGS="-D_LARGEFILE64_SOURCE" ./configure \
--enable-apache2=/usr/local/apache2/bin/apxs \
--prefix=/opt/cosign \
--with-cosignconf=/opt/cosign/etc/cosign.conf \
--with-filterdb=/opt/cosign/filter \
--with-cosigndb=/opt/cosign/daemon \
--with-cosigncadir=/opt/cosign/etc/ssl/certs \
--with-cosigncert=/opt/cosign/etc/ssl/certs \
--with-cosignkey=/opt/cosign/etc/ssl/private
Prˇelozˇ´ıme a zkompilujeme zdrojove´ soubory:
# make everything
1RC znacˇ´ı Release Candidate - kandida´t na konecˇnou verzi programu
2Apache Portable Runtime
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Provedeme instalaci noveˇ vznikly´ch cˇa´st´ı:
# make install-all
V tuto chv´ıli jsou serverova´ cˇa´st Cosign infrastruktury i filtr v podobeˇ modulu do serveru
Apache prˇipraveny k provozu, je trˇeba je jesˇteˇ spra´vneˇ nakonfigurovat.
5.1.2 Konfigurace serverove´ cˇa´sti Cosign
Pro komunikaci pomoc´ı protokolu SSL/TLS bude kazˇda´ cˇa´st cosign infrastruktury potrˇebovat
certifika´t podepsany´ platnou certifikacˇn´ı autoritou3. Pro Cosign syste´m si vytvorˇ´ıme vlastn´ı
certifikacˇn´ı autoritu:
# prˇı´prava OpenSSL
mkdir -p -m 755 /opt/cosign/certs
cd /opt/cosign/certs
umask 0027 # za´kaz cˇtenı´ cosign klı´cˇu˚
mkdir -m 700 demoCA
pushd demoCA
mkdir -m 755 newcerts
mkdir -m 700 private
echo "01" > serial
touch index.txt
popd
# vygenerujeme bezpecˇne´ heslo
pwgen -s1 > pass.txt
# Korˇenova´ CA
openssl req -new -subj "/C=CZ/SP=Morava/L=Brno/O=VUT/OU=FIT \
/CN=Root CA/" \
-x509 -days 3650 -keyout demoCA/private/cakey.pem \
-out demoCA/cacert.pem -passout file:pass.txt
chmod a+r demoCA/cacert.pem
Pomoc´ı OpenSSL vygenerujeme certifika´ty pro Cosign syste´m:
# certifika´t pro cosignd
openssl req -new -subj "/C=CZ/SP=Morava/L=Brno/O=VUT/OU=FIT \
/CN=cosignd.local/" -nodes -keyout "cosignd.key" \
-out "cosignd.csr"
# podepı´sˇeme certifika´t
openssl ca -in "cosignd.csr" -out "cosignd.crt" -days 3650 \
-batch -passin file:pass.txt
# certifika´t pro CGI
openssl req -new -subj "/C=CZ/SP=Morava/L=Brno/O=VUT/OU=FIT \
/CN=cgi-1/" -nodes -keyout "cgi.key" -out "cgi.csr"
# podepı´sˇeme certifika´t
openssl ca -in "cgi.csr" -out "cgi.crt" -days 3650 -batch \
-passin file:pass.txt
chgrp www-data cgi.key cgi.crt
3v nasˇem prˇ´ıpadeˇ bude postacˇovat self-signed certifika´t
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# certifika´t pro mod_cosign
openssl req -new -subj "/C=CZ/SP=Morava/L=Brno/O=VUT/OU=FIT \
/=mod_cosign/" \
-nodes -keyout "mod_cosign.key" -out "mod_cosign.csr"
# podepı´sˇeme certifika´t
openssl ca -in "mod_cosign.csr" -out "mod_cosign.crt" \
-days 3650 -batch -passin file:pass.txt
# certifika´t pro php_filter
openssl req -new -subj "/C=CZ/SP=Morava/L=Brno/O=VUT/OU=FIT \
/=php_filter/" -nodes -keyout "php_filter.key" \
-out "php_filter.csr"
# podepı´sˇeme certifika´t
openssl ca -in "php_filter.csr" -out "php_filter.crt" \
-days 3650 -batch -passin file:pass.txt
Je trˇeba vytvorˇit konfiguracˇn´ı soubor /opt/cosign/etc/cosign.conf (vy´znam prˇ´ıkaz˚u
je popsa´n v [17]) a nastavit potrˇebne´ direktivy:
1 # certifika´t pro komunikaci de´mona s ostatnı´mi u´cˇastnı´ky
2 set cosigncert /opt/cosign/certs/cosignd.crt
3 set cosignkey /opt/cosign/certs/cosignd.key
4 set cosigncadir /opt/cosign/certs/CA
5 # databa´ze
6 set cosigndb /opt/cosign/daemon
7 set cosignhost cosignd.local
8 # adresy sluzˇeb
9 set cosignlogouturl https://weblogin.local/
10 set cosignloopurl https://weblogin.local/cosign/looping.html
11 set cosignnettimeout 300
12
13 # povolenı´ prˇı´stupu sluzˇba´m s dany´mi u´daji v CN cerfitika´tu
14 cgi cgi-1
15 service mod_cosign PT /opt/cosign/etc/proxy.conf
16 # prˇipravı´me i prˇı´stup pro PHP filtr
17 service php_filter PT /opt/cosign/etc/proxy.conf
18
19 # autentizacˇnı´ sluzˇby
20 factor /opt/cosign/authn/auth.sh login password
21 factor /opt/cosign/authn/pass.sh passcode
Cosign nab´ız´ı mozˇnost extern´ı autentizace. Nastaven´ı autentizace v cosign.conf se prova´d´ı
pomoc´ı direktivy factor. Prvn´ı parametr uva´d´ı cestu k extern´ımu programu, ktery´ prova´d´ı
autentizaci. Dalˇs´ı parametry jsou promeˇnne´ odeslane´ z prˇihlasˇovac´ıho formula´rˇe (ktery´ lze
upravit podle potrˇeby). Tyto promeˇnne´ se prˇeda´va´j´ı na standardn´ı vstup extern´ıho pro-
gramu, po jedne´ na rˇa´dce a v porˇad´ı, v jake´m jsou uvedeny v konfiguracˇn´ım souboru.
V prˇ´ıpadeˇ u´speˇsˇne´ autentizace mus´ı extern´ı program vypsat na´zev faktoru a skoncˇit s
na´vratovou hodnotou 0. V opacˇne´m prˇ´ıpadeˇ mus´ı skoncˇit s hodnotou 1 a mu˚zˇe na standardn´ı
vy´stup zobrazit chybove´ hla´sˇen´ı.
Prˇ´ıklad extern´ıho skriptu pro autentizaci:
1 #!/bin/bash
2 # Read login and password
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3 read login
4 read password
5 # Check login and password
6 if [ $login = ’admin’ -a $password = ’pass’ ]; then
7 # Return factor name:
8 echo "plain-junk"
9 exit 0
10 else
11 # The login form will print this error message:
12 echo "$login typed $password. Try again!"
13 exit 1
14 fi
5.1.3 Konfigurace Apache filtru
Do konfiguracˇn´ıho souboru httpd.conf serveru Apache byla v pr˚ubeˇhu instalace prˇida´na
direktiva k pouzˇit´ı modulu mod_cosign:
17 ...
18 LoadModule cosign_module modules/mod_cosign.so
19 ...
Do stejne´ho konfiguracˇn´ıho souboru pote´ mu˚zˇeme zapisovat konfiguracˇn´ı direktivy pro
Cosign modul. Naprˇ´ıklad pro vycˇleneˇny´ virtua´ln´ı server groupware.local:
34 ...
35 <VirtualHost *:80>
36 ServerName groupware.local
37
38 CosignFilterDB /opt/cosign/filter
39 CosignHostname cosignd.local
40 CosignRedirect https://weblogin.local/
41 CosignPostErrorRedirect https://weblogin.local/cosign/post_error.html
42 CosignCookieExpireTime 3600
43 CosignCrypto /opt/cosign/certs/mod_cosign.key
44 /opt/cosign/certs/mod_cosign.crt
45 /opt/cosign/certs/CA
46 # Don’t redirect to https if we come from http
47 CosignHttpOnly On
48
49 #proxy tests
50 CosignProxyDB /opt/cosign/proxyDB
51 CosignGetProxyCookies On
52
53 #kerberos directives
54 CosignTicketPrefix /opt/cosign/krb_proxy/
55 CosignGetKerberosTickets On
56
57 # Example 1: the root directory is protected
58 DocumentRoot /usr/local/apache2/groupware/
59 <Directory "/usr/local/apache2/groupware/">
60 CosignProtected On
61 # Cookie name:
62 CosignService groupware
63 </Directory>
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64 </VirtualHost>
65 ...
Prˇida´n´ım direktivy do souboru /etc/services zarˇad´ıme port pro Cosign na seznam
zna´my´ch sluzˇeb:
echo "cosign 6663/tcp" >> /etc/services
Vytvorˇ´ıme adresa´rˇe pro ukla´da´n´ı cookies serveru a filtru. Vytvorˇ´ıme i adresa´rˇe pro
ukla´da´n´ı kerberos ticket˚u. Nastav´ıme vlastn´ıka a prˇ´ıstupova´ pra´va pro tyto adresa´rˇe:
mkdir daemon filter proxyDB krb_proxy
chown www-data:www-data filter proxyDB krb_proxy
chmod 700 daemon filter proxyDB krb_proxy
Nastartujeme Apache server a Cosign de´mony cosignd a monster:
/usr/local/apache2/bin/apachectl -k start
/opt/cosign/sbin/cosignd
/opt/cosign/sbin/monster
Prˇi pokusu o prˇipojen´ı ke groupware.local jsme prˇesmeˇrova´n´ı na prˇihlasˇovac´ı adresu
weblogin.local. Po zada´n´ı spra´vny´ch prˇihlasˇovac´ıch u´daj˚u jsme prˇesmeˇrova´ni zpeˇt na
dome´nu groupware.local, kde je na´m jizˇ zprˇ´ıstupneˇn chra´neˇny´ obsah.
5.2 Na´vrh implementace PHP filtru
PHP implementace filtru Cosign by meˇla plneˇ odpov´ıdat specifikaci vydane´ UMICH[2],
odpov´ıdaj´ıc´ı implementaci filtru pro Apache mod_cosign. Dokument obsahuje neforma´ln´ı
popis chova´n´ı filtru, rozdeˇlen´ı cˇinnosti filtru do vrstev a popis konfiguracˇn´ıch direktiv, podle
ktery´ch se chova´n´ı filtru rˇ´ıd´ı. Filtr procha´z´ı postupneˇ neˇkolika stavy, jak je zobrazeno na
obra´zku 5.1.
5.3 Popis implementovane´ho filtru
K implementaci bylo pouzˇito objektoveˇ orientovane´ho prˇ´ıstupu. Uzˇit´ı objektoveˇ oriento-
vane´ho programova´n´ı (OOP) je vhodne´ pro intuitivn´ı a prˇehledny´ ko´d, umozˇnˇuje nav´ıc
snadnou sˇka´lovatelnost programu.
Hlavn´ım zdrojem informac´ı pro vy´voj filtru tvorˇila specifikace filtru pro server Apache[2].
Je trˇeba zmı´nit, zˇe dokument nen´ı pra´veˇ nejaktua´lneˇjˇs´ı a chova´n´ı filtru je popsa´no ne-
forma´lneˇ, d˚ulezˇity´ zdroj tedy prˇedstavoval samotny´ zdrojovy´ text modulu psany´ v jazyce
C[12]. V teˇchto zdrojovy´ch textech jsem tedy hledal pomoc v prˇ´ıpadeˇ, zˇe specifikace filtru
nenab´ızela podrobneˇjˇs´ı informace.
Aby byla ulehcˇena pra´ce administra´tor˚u pracuj´ıc´ıch s navrhovany´m filtrem, bude ve
filtru pouzˇit syste´m oznamova´n´ı chyb a vy´jimek s jejich na´slednou mozˇnost´ı za´pisu do logo-
vac´ıho souboru. Ve specifikaci nen´ı takte´zˇ nic rˇecˇeno o verzi komunikacˇn´ıho protokolu, ktera´
mus´ı by´t implementova´na. Filtr bude implementovat obeˇ verze komunikacˇn´ıho protokolu,
jejich vy´beˇr bude mozˇno nastavit prˇep´ınacˇem v konfiguracˇn´ım souboru.
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Obra´zek 5.1: Stavovy´ diagram implementovane´ho filtru.
Pozˇadovane´ chova´n´ı filtru lze nastavit pomoc´ı zmeˇny direktiv v konfiguracˇn´ıch soubo-
rech. V instalacˇn´ım adresa´rˇi filtru lze specifikovat globa´ln´ı konfiguracˇn´ı soubory, obsahuj´ıc´ı
za´kladn´ı pozˇadovana´ nastaven´ı pro pouzˇite´ PHP filtry. Kazˇdy´ PHP skript vyuzˇ´ıvaj´ıc´ı kni-
hovnu filtru pak mu˚zˇe by´t volitelneˇ prˇenastaven pomoc´ı loka´ln´ıho konfiguracˇn´ıho souboru.
V loka´ln´ım konfiguracˇn´ım souboru lze nastavit, ktery´ globa´ln´ı konfiguracˇn´ı soubor se ma´
pouzˇ´ıt pro z´ıska´n´ı informac´ı o pozˇadovane´m chova´n´ı filtru. Pokud by toto zprostrˇedkovane´
nastaven´ı neumozˇnˇovalo dostatecˇnou flexibilitu, je mozˇne´ v loka´ln´ım konfiguracˇn´ım filtru
vsˇechny globa´ln´ı direktivy potlacˇit a nahradit loka´ln´ımi.
Filtr je implementova´n jako knihovna, k jeho pouzˇit´ı je tedy trˇeba prˇilozˇit hlavn´ı
trˇ´ıdu filtru k aktua´lneˇ vytva´rˇenemu projektu4. Hlavn´ı trˇ´ıda filtru si prˇi vytvorˇen´ı instance
ostatn´ı potrˇebne´ cˇa´sti ko´du vezme z poskytnute´ knihovny. Samostatnou soucˇa´st´ı vytvorˇene´
knihovny jsou konfiguracˇn´ı soubory.
4Prˇ´ıkazem include cˇi require
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5.3.1 Pozˇadavky na beˇhove´ prostrˇed´ı
Implementace vyuzˇ´ıva´ kryptograficky´ch funkc´ı rozsˇ´ıˇren´ı OpenSSL, ktere´ jsou k dispozici od
verze PHP 5.1.0. Filtr prˇi sve´m spusˇteˇn´ı kontroluje tyto za´vislosti a pokud nejsou splneˇny,
zastav´ı cˇinnost skriptu a vyp´ıˇse chybove´ hla´sˇen´ı.
5.3.2 Popis knihovny
Knihovna PHP filtru je tvorˇen neˇkolika trˇ´ıdami. Trˇ´ıda CosignFilter je hlavn´ı trˇ´ıdou, jej´ızˇ
instance postupneˇ vola´ metody ostatn´ıch trˇ´ıd pro dosazˇen´ı komunikace se serverem Cosign,
k prˇ´ıstupu k loka´ln´ı databa´zi, k reprezentaci cookie cˇi vy´pisu chybovy´ch stav˚u a za´pisu log˚u.
Detailn´ı programa´torska´ dokumentace vcˇetneˇ zdrojovy´ch ko´d˚u je uvedena jako prˇ´ıloha na
vlozˇene´m CD nosicˇi.
CosignFilter
Hlavn´ı trˇ´ıda knihovny. Zapouzdrˇuje funkcˇnost cele´ho filtru, je-li trˇeba, vytva´rˇ´ı instance
pomocny´ch trˇ´ıd a vyuzˇ´ıva´ jejich metod k vykona´va´n´ı potrˇebny´ch operac´ı. Obsahuje metody
pro kontrolu validity prˇedlozˇene´ho service cookie v˚ucˇi loka´ln´ı databa´zi a cosign serveru.
CosignCommunicator
Trˇ´ıda staraj´ıc´ı se o navazova´n´ı a ukoncˇova´n´ı komunikace s Cosign serverem. Te´zˇ nab´ız´ı
metody pro zas´ıla´n´ı dotaz˚u Cosign serveru podle specifikovane´ho komunikacˇn´ıho protokolu.
Implementuje metody pro z´ıska´va´n´ı odpoveˇdi od Cosign serveru.
CosignCookie
Trˇ´ıda reprezentuj´ıc´ı service cookie generovane´ filtrem a zpracova´vane´ Cosign serverem.
Poskytuje metody pro nastaven´ı jme´na, hodnoty a cˇasove´ho raz´ıtka cookie.
CosignDBAccess
Trˇ´ıda poskytuj´ıc´ı metody pro prˇ´ıstup k databa´zove´ vrstveˇ Cosign filtru5. Cˇten´ı a za´pis
service cookies do loka´ln´ıho filtru databa´ze, cˇten´ı a za´pis proxy cookies, za´pis Kerberos
ticket˚u.
CosignDebug
Staticka´ trˇ´ıda zajiˇst’uj´ıc´ı kontroln´ı vy´pisy a za´pis do log souboru. Trˇ´ıda obstara´va´ vy´pisy
lad´ıc´ıch hla´sˇen´ı, vy´jimek a za´pis˚u do logovac´ıho souboru.
CosignRandom
Trˇ´ıda poskytuj´ıc´ı staticke´ metody pro generova´n´ı na´hodny´ch rˇeteˇzc˚u6. Metoda pro gene-
rova´n´ı na´hodne´ho rˇeteˇzce vyb´ıra´ z 64 povoleny´ch znak˚u vzˇdy na´hodny´ znak a rˇeteˇz´ı je za
sebou dokud pozˇadovane´ de´lky rˇeteˇzce. K na´hodne´mu vy´beˇru je pouzˇito pseudona´hodne´ho
genera´toru cely´ch cˇ´ısel, ktery´ pouzˇ´ıva´ jako seed aktua´ln´ı cˇas v sekunda´ch.
5DB vrstva je reprezentova´na pomoc´ı UNIXove´ho souborove´ho syste´mu
6Na´hrada za OpenSSL genera´tor na´hodny´ch rˇeteˇzc˚u, jehozˇ podpora v PHP dosud chyb´ı
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CosignConfig
Trˇ´ıda zpracova´va´j´ıc´ı informace z konfiguracˇn´ıch soubor˚u a zprˇ´ıstupnˇuj´ıc´ı tyto informace
ve svy´ch atributech. Hodnoty atribut˚u trˇ´ıda CosignConfig zprˇ´ıstupnˇuje pomoc´ı verˇejny´ch
staticky´ch metod. Trˇ´ıda prˇi nacˇ´ıta´n´ı hodnot atribut˚u kontroluje jejich syntaktickou, v
neˇktery´ch prˇ´ıpadech i se´mantickou7 spra´vnost. Pokud nastane chyba, generuje trˇ´ıda prˇ´ıslusˇnou
vy´jimku cˇi chybove´ hla´sˇen´ı.
CosignException
Trˇ´ıda deˇd´ıc´ı z obecne´ trˇ´ıdy Exception. Prˇedstavuje prˇedka konkre´tneˇjˇs´ıch trˇ´ıd vy´jimek:
• CosignInvalidConfigException - instance trˇ´ıdy je vytvorˇena pokud dojde k ne-
platne´mu nastaven´ı neˇktere´ z konfiguracˇn´ıch direktiv
• CosignConnectionException - instance trˇ´ıdy je vytvorˇena pokud dojde k chybeˇ prˇi
komunikaci s cosign serverem
• CosignSecurityException - instance trˇ´ıdy je vola´na pokud dojde k chybeˇ, ktera´ by
mohla ohrozit cˇi ohrozˇuje zabezpecˇen´ı chra´neˇne´ho obsahu
5.3.3 Konfiguracˇn´ı soubor globalfilter.conf.php
Globa´ln´ı konfiguracˇn´ı soubor prˇ´ıslusˇ´ıc´ı v´ıce filtr˚um, urcˇeny´ k editaci administra´torem. Ob-
sahuje konfiguracˇn´ı direktivy reprezentovane´ asociativn´ım polem, jehozˇ kl´ıcˇ˚um pojmeno-
vany´m podle direktiv filtru je mozˇne´ prˇiˇrazovat r˚uzne´ hodnoty, podle volby nastaven´ı fil-
tru. Konfiguracˇn´ı direktivy PHP filtru se mı´rneˇ liˇs´ı od specifikace filtru pro server Apache.
Du˚vodem bylo naprˇ´ıklad odliˇsne´ zpracova´n´ı certifika´t˚u jazykem PHP nebo prˇida´n´ı voli-
telny´ch konfiguracˇn´ıch voleb pro rozsˇ´ıˇren´ı flexibility implementovane´ho filtru.
5.3.4 Konfiguracˇn´ı soubor localfilter.conf.php
Loka´ln´ı konfiguracˇn´ı soubor prˇ´ıslusˇej´ıc´ı jednomu urcˇite´mu filtru. Pravidla pro za´pis direktiv
maj´ı stejnou syntaxi jako v prˇ´ıpadeˇ globa´ln´ıho konfiguracˇn´ıho souboru. Pravidla v tomto
souboru vsˇak maj´ı vysˇsˇ´ı prioritu nezˇ pravidla v globa´ln´ım konfiguracˇn´ım souboru.
5.4 Dokumentace
Protozˇe bude zdrojovy´ ko´d prˇeda´n vy´voja´rˇ˚um infrastruktury Cosign a je pravdeˇpodobne´,
zˇe bude nada´le upravova´n a vyv´ıjen, je jeho d˚ulezˇitou cˇa´st´ı pra´veˇ dokumentace. Proto je
prˇ´ımo v ko´du popsa´na jak funkce kazˇde´ trˇ´ıdy, tak vsˇechny jej´ı atributy a metody. Do-
kumentace ko´du odpov´ıda´ standardu phpDocumentor forma´tu, jezˇ je doporucˇova´n Zend
vy´vojovy´m ty´mem.8. K dispozici je te´zˇ vygenerovana´ dokumentace vy´sˇe zmı´neˇny´m progra-
mem prˇilozˇena´ ve forma´tu HTML na CD nosicˇi.
7Naprˇ. prˇ´ıtomnost soubor˚u a adresa´rˇ˚u
8Vy´voja´rˇska´ spolecˇnost vyv´ıjej´ıc´ı mimo jine´ prˇekladacˇ jazyka PHP
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5.5 Zabezpecˇen´ı filtru
Databa´ze filtru je fyzicky ulozˇena v adresa´rˇ´ıch prˇ´ıstupny´ch http serverem Apache, je tedy
nutne´ odeprˇ´ıt prˇ´ıstup do teˇchto adresa´rˇ˚u nezˇa´douc´ım osoba´m. Doporucˇene´ zabezpecˇen´ı
spolu s prˇ´ıklady jsou soucˇa´st´ı uzˇivatelske´ dokumentace, ktera´ je prˇ´ıstupna´ jako prˇ´ıloha C a
take´ je ulozˇena na CD nosicˇi.
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Kapitola 6
Testova´n´ı filtru
6.1 Funkcˇnost
Implementovany´ filtr je trˇeba otestovat, nejle´pe vsˇechna mozˇna´ nastaven´ı, ktera´ podporuje.
Proto jsou v globa´ln´ım konfiguracˇn´ım souboru vyplneˇny te´meˇrˇ vsˇechny direktivy tak, aby
bylo vyuzˇito co nejv´ıce funkc´ı filtru. V souboru index.php nacha´zej´ıc´ım se v korˇenove´m
adresa´rˇi virtua´ln´ıho serveru php1.local je vytvorˇena instance trˇ´ıdy CosingFilter a vola´na
metoda EnableFilter(), ktera´ zarucˇ´ı autentizaci uzˇivatele pozˇaduj´ıc´ıho obsah souboru
na´sleduj´ıc´ı za vola´n´ım te´to metody.
Pro konfiguraci filtru na virtua´ln´ım serveru php1.local je pouzˇit i loka´ln´ı konfiguracˇn´ı
soubor, ktery´ upravuje neˇktere´ jeho direktivy.
Chra´neˇny´ obsah je symbolicky prˇichysta´n jako vy´pis textu a promeˇnny´ch prostrˇed´ı,
ktere´ Cosign filter vytvorˇil prˇi u´speˇsˇne´ autentizaci uzˇivatele. K dispozici je i jednoduchy´
formula´rˇ, odes´ılaj´ıc´ı data metodou POST zpeˇt skriptu index.php, ktery´m bude otestova´no
prˇesmeˇrova´n´ı prˇi vyprsˇen´ı platnosti service cookie.
Zdrojovy´ ko´d souboru test_filter.php:
1 <?php
2 require_once ’./cosign_filter/CosignFilter.class.php’;
3
4 $filter = new CosignFilter();
5 $filter->EnableFilter();
6
7 echo "<html><head></head><body><h3>Cosign protected section :)</h3>";
8 echo "Auth type: ".$_SERVER["AUTH_TYPE"]."</br>";
9 echo "Username: ".$_SERVER["REMOTE_USER"]."</br>";
10 echo "Cosign service: ".$_SERVER["COSIGN_SERVICE"]."</br>";
11 echo "Cosign factor: ".$_SERVER["COSIGN_FACTOR"]."</br>";
12 echo "Remote realm: ".$_SERVER["REMOTE_REALM"]."</br>";
13
14 $sent_data="";
15 if(isset($_POST[’data’])){
16 $sent_data = $_POST[’data’];
17 echo "<h4>Data sent:$sent_data</h4>";
18 }
19 echo "<form method=\"post\" action=\"test_filter.php\">";
20 echo "<input type=\"text\" name=\"data\" value=\"$sent_data\"><input type=\"submit\"></form> ";
21 echo "</body><html>";
22 $?>
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6.1.1 Konfigurace
Filtr na serveru php1.local je pro testova´n´ı nastaven tak, aby pozˇadoval tyto parametry:
• Ke komunikaci s cosign serverum bude pouzˇit protokol Cosign verze 1
• Cookies budou oveˇrˇova´na oproti Cosign serveru umı´steˇne´mu na adrese’cosignd.local’ !
• Pro jme´no service cookie bude pouzˇit rˇeteˇzec ’php_filter1’
• Hostname pro prˇihla´sˇen´ı je ’https://weblogin.local’
• Pouzˇit adresa´rˇ ’/opt/cosign_filter/filterDB/’ k ulozˇen´ı service cookies
• Pouzˇit certifika´t ’/opt/cosign_filter/certs/php_filter.pem’ pro nava´za´n´ı SSL
komunikace
• Platnost cookie vyprsˇ´ı po cˇasove´m intervalu 60 sekund
• Filtrem provedene´ operace jsou zaznamena´ny do souboru
’/opt/cosign_filter/log/filter1.log’
• Filtrem provedene´ operace jsou vypsa´ny na obrazovku
• Pokud je zasla´n POST pozˇadavek po vyprsˇen´ı platnosti cookie, je prohl´ızˇecˇ prˇesmeˇrova´n
na adresu = ’https://weblogin.local/cosign/post_error.html’
• Po prvotn´ım prˇihla´sˇen´ı ke sluzˇbeˇ bude uzˇivatel prˇesmeˇrova´n na URL
’http://www.fit.vutbr.cz’
• Prˇi kazˇde´m pozˇadavku bude provedena kontrola IP adresy
• Service cookie bude do databa´ze filtru ukla´da´no do podadresa´rˇe, jehozˇ hash bude mı´t
de´lku 2 znaky
• Od Cosign serveru budou pozˇadova´ny proxy cookies
• Proxy cookies budou ukla´da´ny do adresa´rˇe ’/opt/cosign_filter/proxyDB/’
Da´le bude nastaven filtr pro soubor index.php na virtua´ln´ım serveru php2.local stejneˇ
jako prˇedchoz´ı filtr, jen s teˇmito rozd´ıly:
• Ke komunikaci s cosign serverum bude pouzˇit protokol Cosign verze 2
• Pro jme´no service cookie bude pouzˇit rˇeteˇzec ’php_filter2’
• Filtrem provedene´ operace jsou zaznamena´ny do souboru
’/opt/cosign_filter/log/filter2.log’
• Po prvotn´ım prˇihla´sˇen´ı nedojde k prˇesmeˇrova´n´ı
• Od Cosign serveru nebudou pozˇadova´ny proxy cookies
• Filtr bude vyzˇadovat splneˇn´ı faktor˚u plain a otp
• Filtr bude ignorovat prˇ´ıpadny´ suffix -junk u splneˇny´ch faktor˚u
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6.1.2 Pr˚ubeˇh cˇinnosti filtru
1. Prˇ´ıstup na adresu http://php1.local/ - Probeˇhne prˇesmeˇrova´n´ı na adresu
https://weblogin.local, viz obra´zek 6.1. Autentizacˇn´ı sluzˇba weblogin.local pozˇaduje
zada´n´ı prˇihlasˇovac´ıch u´daj˚u. Vy´pis filter1.log souboru:
1 May 11 14:17:35 CosignFilter: enabling filter.
2 May 11 14:17:35 CosignFilter: Cookie not present in HTTP request -> SETTING new
3 cookie and REDIRECTING to weblogin URL.
Obra´zek 6.1: Prˇi prˇ´ıstupu na chra´neˇny´ zdroj je prohl´ızˇecˇ prˇesmeˇrova´n na adresu auten-
tizacˇn´ıho rozhran´ı.
2. Zada´me prˇihlasˇovac´ı u´daje, pokud jsou spra´vne´, autentizacˇn´ı server prˇesmeˇruje prohl´ızˇecˇ
na zpeˇtnou adresu, v nasˇem prˇ´ıpadeˇ http://www.fit.vutbr.cz. Prˇesmeˇrova´n´ı probeˇhlo
v porˇa´dku.
3. Vra´t´ıme se na adresu chra´neˇne´ho zdroje http://php1.local/. Prohl´ızˇecˇ poskytne
filtru service cookie. Filtr se pokus´ı toto cookie vyhledat ve sve´ loka´ln´ı databa´zi.
Pokud neuspeˇje, cozˇ je na´sˇ prˇ´ıpad, spoj´ı se s cosign serverem a pozˇa´da´ o oveˇrˇen´ı
tohoto cookie. Cookie je platne´, cosign server zas´ıla´ informace o azutentizovane´m
uzˇivateli. Autentizacˇn´ı sluzˇba poskytla faktor plain. Souhlas´ı i IP adresa browseru,
ktery´m prˇistupujeme k chra´neˇne´mu zdroji. Vy´pis cˇa´sti log souboru:
5 ...
6 May 11 14:18:17 CosignFilter: enabling filter.
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7 May 11 14:18:17 CosingFilter: Service cookie present in HTTP request
8 May 11 14:18:17 CosignFilter: REQUEST_METHOD - GET
9 May 11 14:18:17 CosignCommunicator: Connecting to cosignd server.
10 May 11 14:18:17 CosignCommunicator: Server response: 220 2 Collaborative Web Single Sign-On
11 May 11 14:18:17 CosignCommunicator: Sending STARTTLS request.
12 May 11 14:18:17 CosignCommunicator: Server response: 220 Ready to start TLS
13 May 11 14:18:17 CosignCommunicator: Sending CHECK request.
14 May 11 14:18:17 CosignCommunicator: Disconnecting from cosignd server.
15 May 11 14:18:17 CosignFilter: Processing response from cosignd server - cookie valid.
16 May 11 14:18:17 CosignFilter: Required factors:
17 May 11 14:18:17 CosignFilter: Check IP passed.
18 May 11 14:18:17 CosignCommunicator: Connecting to cosignd server.
19 May 11 14:18:17 CosignCommunicator: Server response: 220 2 Collaborative Web Single Sign-On
20 May 11 14:18:17 CosignCommunicator: Sending STARTTLS request.
21 May 11 14:18:17 CosignCommunicator: Server response: 220 Ready to start TLS
22 May 11 14:18:17 CosignCommunicator: Sending RETRIEVE proxy cookies request.
23 May 11 14:18:17 CosignCommunicator: Disconnecting from cosignd server.
24 May 11 14:18:17 CosignFilter: writing proxy cookies into filter proxyDB
25 May 11 14:18:17 CosignFilter: Write cookie in filter DB.
26 May 11 14:18:17 CosignFilter: Creating environment variables.
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4. Prozkouma´n´ım urcˇeny´ch adresa´rˇ˚u lze zjistit, zˇe service-cookie bylo ulozˇeno do souboru
/opt/cosign_filter/filterDB/wO/cosign-php_filter=wOgUad...D0VNZt1, kde po-
dadresa´rˇ wO je dva Byty dlouhy´ hash ze zacˇa´tku jme´na service cookie. Obsah za´znamu:
1 i127.0.0.1
2 padmin
3 rplain
4 fplain
5. Do adresa´rˇe urcˇene´ho pro ukla´da´n´ı proxy cookies byl ulozˇen za´znam
cosign-php_filter=wOgUad...D0VNZt s t´ımto obsahem:
1 xcosign-list=OVoeIK...qjQEhR portal.local
2 xcosign-module=wLlABl...mVkbtl module.local
6. Pokus´ıme-li se znovu prˇistoupit ke stejne´ sluzˇbeˇ, filtr nejdrˇ´ıve oveˇrˇ´ı, zda je prˇedlozˇene´
service cookie v jeho cache databa´zi. Pokud je cookie v cache databa´zi filtru platne´,
nen´ı nutne´ oveˇrˇovat jeho platnost u cosign serveru a chra´neˇna´ data jsou zprˇ´ıstupneˇna.
V nasˇem prˇ´ıpadeˇ by bylo cookie zneplatneˇno po 60 vterˇina´ch (nastaveno v konfi-
guracˇn´ım souboru). Do logovac´ıho souboru filter1.log byly prˇipojeny tyto infor-
mace:
31 ...
32 May 11 14:18:35 CosignFilter: enabling filter.
33 May 11 14:18:35 CosingFilter: Service cookie present in HTTP request
34 May 11 14:18:35 CosignFilter: Cookie ./cosign_filter/filterDB/wO/
35 cosign-php_filter=wOgUadSQMBiDhJqSdfD0VNZtJDDi4eaiKPnyRhx3V
36 8BGHOxuhYbfMzplNOGQTJDbleWQzk54rTTeMsScphm3M4JoVk5rgfE4LQbc
37 rwH1QGmR8PWTRlnXQqpUMh-sbsrt
1Jme´na soubor˚u obsahuj´ıc´ıch teˇlo cookie jsou v textu zkra´cena
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38 exists in filter DB.
39 May 11 14:18:35 CosignFilter: Cookie timestamp valid.
40 May 11 14:18:35 CosignFilter: Reading authN data from filter DB.
41 May 11 14:18:35 CosignFilter: Check IP passed.
42 May 11 14:18:35 CosignFilter: Creating environment variables.
7. Abychom oveˇrˇili funkcˇnost single sign-on, zkus´ıme prˇistoupit k virtua´ln´ımu serveru
module.local, ktery´ je take´ chra´neˇn Cosign infrastrukturou, avsˇak filtrem v po-
dobeˇ modulu mod_cosign. Prohl´ızˇecˇ vsˇak dome´neˇ module.local neposkytne vy-
dane´ service cookie, filtr tedy prˇesmeˇruje lokaci na adresu prˇihlasˇovac´ıho serveru
weblogin.local. Tomuto je poskytnuto login cookie, ktere´ bylo prohl´ızˇecˇi prˇideˇleno
prˇi autentizaci pro php1.local dome´nu. Prˇihlasˇovac´ı CGI skript rozezna´ platne´ login
cookie, asociuje jej s vydany´m service cookie pro module.local a prˇesmeˇruje zpeˇt na
adresu sluzˇby module.local. Filtr chra´n´ıc´ı virtua´ln´ı server module.local opeˇt zjist´ı
prˇ´ıtomnost service-cookie, najde jej a oveˇrˇ´ı jeho platnost v˚ucˇi cosign serveru. Jelikozˇ
bylo toto service cookie v minule´m kroku registrova´no s platny´m login cookie, povol´ı
filtr prˇ´ıstup ke chra´neˇny´m dat˚um, viz obra´zek 6.2.
Obra´zek 6.2: Prˇi prˇ´ıstupu k jine´mu zdroji chra´neˇne´mu toute´zˇ infrastrukturou Cosign je
povolen prˇ´ıstup na za´kladeˇ prˇedchoz´ı u´speˇsˇne´ autentizace.
8. Abychom otestovali i mozˇnosti verze 2 Cosign protokolu, zkus´ıme prˇistoupit i ke
trˇet´ımu zdroji php2.local, tentokra´t opeˇt chra´neˇne´mu pomoc´ı PHP filtru.
9. Filtr je nastaven na komunikaci pomoc´ı protokolu verze 2, cozˇ znamena´, zˇe mu˚zˇe
pozˇadovat autentizaci pomoc´ı v´ıce faktor˚u. Pozˇadovane´ faktory vsˇak prˇi prˇ´ıstupu na
chra´neˇny´ zdroj nejsou splneˇny a prohl´ızˇecˇ je prˇesmeˇrova´n na adresu weblogin.local.
Rˇa´dky 18-21 souboru filter2.log to potvrzuj´ı:
1 May 11 14:21:05 CosignFilter: enabling filter.
2 May 11 14:21:05 CosingFilter: Service cookie present in HTTP request
3 May 11 14:21:05 CosignFilter: Cookie /opt/cosign_filter/filterDB/h3/cosign-
4 php_filter2=h35YCmXP8ZspK6pJu8PsEgV2KCx35a9wAfc-y-6pE1CvFsy
5 Sh1Uz3rtM1H8a8yR-XhiXfIdxmLU3LQgY+5jU4iD9ZDRgKdLwF0OmMluyx-
6 -OwcqjaqqjweDnvgAEiZeM
7 exists in filter DB.
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8 May 11 14:21:05 CosignFilter: Cookie timestamp expired.
9 May 11 14:21:05 CosignFilter: REQUEST_METHOD - GET
10 May 11 14:21:05 CosignCommunicator: Connecting to cosignd server.
11 May 11 14:21:05 CosignCommunicator: Server response: 220 2 Collaborative Web Single Sign-On
12 May 11 14:21:05 CosignCommunicator: Sending STARTTLS 2 request.
13 May 11 14:21:05 CosignCommunicator: Server response: 220 Ready to start TLS
14 May 11 14:21:06 CosignCommunicator: Server response: 221 TLS successfully started.
15 May 11 14:21:06 CosignCommunicator: Sending CHECK request.
16 May 11 14:21:06 CosignCommunicator: Disconnecting from cosignd server.
17 May 11 14:21:06 CosignFilter: Processing response from cosignd server - cookie valid.
18 May 11 14:21:06 CosignFilter: Required factors: plain otp
19 May 11 14:21:06 CosignFilter: CosigndReturnFactors: plain
20 May 11 14:21:06 CosignFilter: CosignReturnFactors after SuffixIgnore: plain
21 May 11 14:21:06 CosignFilter: Required value ’otp’ not in returned factors
22 May 11 14:21:06 CosignFilter: Factors not satisfied -> SETTING cookie and REDIRECTING.
23 May 11 14:21:06 CosignFilter: Redirect, using HttpOnly
10. Filtr zaslal prˇihlasˇovac´ı stra´nce seznam pozˇadovany´ch faktor˚u, takzˇe ve formula´rˇi
jsou zvy´razneˇna vstupn´ı pole, ktere´ je nutne´ vyplnit. Pokud tedy spra´vneˇ zada´me
prˇihlasˇovac´ı jme´no, heslo a one time password, bude na´m povolen prˇ´ıstup na virtua´l
php2.local.
11. Po u´speˇsˇne´m prˇihla´sˇen´ı jsme prˇesmeˇrova´ni zpeˇt na php2.local, kontroln´ı vy´pis fil-
ter2.log souboru potvrzuje oveˇrˇen´ı service cookie:
26 May 11 14:25:11 CosignFilter: enabling filter.
27 May 11 14:25:11 CosingFilter: Service cookie present in HTTP request
28 May 11 14:25:11 CosignFilter: REQUEST_METHOD - GET
29 May 11 14:25:11 CosignCommunicator: Connecting to cosignd server.
30 May 11 14:25:11 CosignCommunicator: Server response: 220 2 Collaborative Web Single Sign-On
31 May 11 14:25:11 CosignCommunicator: Sending STARTTLS 2 request.
32 May 11 14:25:11 CosignCommunicator: Server response: 220 Ready to start TLS
33 May 11 14:25:11 CosignCommunicator: Server response: 221 TLS successfully started.
34 May 11 14:25:11 CosignCommunicator: Sending CHECK request.
35 May 11 14:25:11 CosignCommunicator: Disconnecting from cosignd server.
36 May 11 14:25:11 CosignFilter: Processing response from cosignd server - cookie valid.
37 May 11 14:25:11 CosignFilter: Required factors: plain otp
38 May 11 14:25:11 CosignFilter: CosigndReturnFactors: plain otp-junk
39 May 11 14:25:11 CosignFilter: Ignore factor suffix: -junk
40 May 11 14:25:11 CosignFilter: CosignReturnFactors after SuffixIgnore: plain otp
41 May 11 14:25:11 CosignFilter: Check IP passed.
42 May 11 14:25:11 CosignCommunicator: Connecting to cosignd server.
43 May 11 14:25:11 CosignCommunicator: Server response: 220 2 Collaborative Web Single Sign-On
44 May 11 14:25:11 CosignCommunicator: Sending STARTTLS 2 request.
45 May 11 14:25:11 CosignCommunicator: Server response: 220 Ready to start TLS
46 May 11 14:25:11 CosignCommunicator: Server response: 221 TLS successfully started.
47 May 11 14:25:11 CosignCommunicator: Sending RETRIEVE proxy cookies request.
48 May 11 14:25:11 CosignCommunicator: Disconnecting from cosignd server.
49 May 11 14:25:11 CosignFilter: writing proxy cookies into filter proxyDB
50 May 11 14:25:11 CosignFilter: Write cookie in filter DB.
51 May 11 14:25:11 CosignFilter: Creating environment variables.
12. Pokud se po uplynut´ı doby 60ti vterˇin pokus´ıme odeslat z chra´neˇne´ho skriptu metodou
POST jaka´koliv data, filtr detekuje vyprsˇen´ı platnosti service cookie a upozorn´ı na´s
na mozˇnou ztra´tu odeslany´ch dat, viz obra´zek 6.3.
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13. Ma´me-li prˇideˇleno uzˇivatelske´ jme´no a heslo pro prˇ´ıstup k syste´mu Kerberos a po-
vol´ıme-li prˇ´ıslusˇnou direktivu v konfiguracˇn´ım souboru, lze od Cosign serveru z´ıskat
a ukla´dat Kerberos proxy tickety:
15 ...
16 May 12 22:07:13 CosignCommunicator: Connecting to cosignd server.
17 May 12 22:07:13 CosignCommunicator: Sending STARTTLS 2 request.
18 May 12 22:07:13 CosignCommunicator: Sending RETRIEVE kerberos ticket request.
19 May 12 22:07:13 CosignCommunicator: Reading kerberos ticket, size 459 Bytes
20 May 12 22:07:13 CosignCommunicator: Disconnecting from cosignd server.
21 May 12 22:07:13 CosignFilter: writing kerberos ticket into filter krb_proxyDB
22 May 12 22:07:13 CosignFilter: Write cookie in filter DB.
23 May 12 22:07:13 CosignFilter: kerberos ticket path:
24 ./krbDB/K9oKFzS7Zr74
25 May 12 22:07:13 CosignFilter: Creating environment variables.
14. Cesta ke Kerberos proxy ticketu je pote´ filtrem zverˇejneˇna pomoc´ı promeˇnny´ch prostrˇed´ı
a ticket tak lze da´le vyuzˇ´ıvat pro autentizacei trˇet´ımi stranami.
Obra´zek 6.3: Prˇesmeˇrova´n´ı prˇi odesla´n´ı POST pozˇadavku po vyprsˇen´ı platnosti cookie
6.2 Vy´konnostn´ı parametry
6.2.1 Porovna´n´ı s implementac´ı v jazyce C
K porovna´n´ı vy´konnosti implementace v PHP a implementace v jazyce C bylo pouzˇito
programu Apache Benchmark, jenzˇ je soucˇa´st´ı instalace Apache serveru. Te´zˇ bylo pouzˇito
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testovac´ıho programu Siege, dovoluj´ıc´ıho specifikovat vykona´va´n´ı za´teˇzˇe serveru po urcˇitou
dobu.
Apache Benchmark
Na´stroj Apache Benchmark je soucˇa´st´ı standardn´ı instalace HTTP serveru Apache, je
tud´ızˇ vhodny´ hlavneˇ pro testova´n´ı vy´konnosti Apache server˚u. Vy´sledkem testu pomoc´ı
Apache Benchmark je soubor statistik, z nichzˇ nejd˚ulezˇiteˇjˇs´ı jsou naprˇ´ıklad pocˇet zpraco-
vany´ch pozˇadavk˚u za vterˇinu, pr˚umeˇrna´ rychlost proveden´ı jednoho pozˇadavku, velikost
prˇeneseny´ch dat, kolik prˇipojen´ı se nezdarˇilo a take´ jaky´ podil cˇasu prˇipadl na prˇipojova´n´ı,
zpracova´n´ı pozˇadavku a cˇeka´n´ı na odpoveˇd’.
Na´stroj je vhodny´ pro za´teˇzˇove´ testova´n´ı, tzn. zˇe lze nastavit pocˇet c´ılovy´ch pozˇadavk˚u
na zdroj a za´rovenˇ pocˇet konkurentn´ıch pozˇadavk˚u (beˇzˇ´ıc´ıch paralelneˇ). Naprˇ´ıklad pro
otestova´n´ı adresy http://localhost/ tis´ıckra´t s deseti konkurentn´ımi pozˇadavky spust´ıme
prˇ´ıkaz ab s teˇmito parametry:
ab -n1000 -c10 http://localhost/
V nasˇem prˇ´ıpadeˇ je trˇeba zas´ılat serveru take´ service cookie pro autentizaci uzˇivatele,
pomoc´ı prˇep´ınacˇe -C lze dodatecˇna´ cookie snadno specifikovat.
Siege
Siege je HTTP testovac´ı a za´teˇzˇovy´ na´stroj navrzˇeny´ pro testova´n´ı vy´konnosti HTTP ser-
ver˚u. Siege podporuje za´kladn´ı autentizaci, cookies a HTTP i HTTPS protokol. Dovoluje
uzˇivateli prˇistupovat k serveru s nastavitelny´m pocˇtem soubeˇzˇneˇ simulovany´ch uzˇivatel˚u.
Testova´n´ı pomoc´ı Siege bylo zvoleno take´ pro jeho mozˇnost za´teˇzˇe serveru po urcˇity´ na-
staveny´ cˇasovy´ interval a pro mozˇnost simulace na´hodne´ho prˇ´ıstupu uzˇivatel˚u na zvoleny´
seznam zdroj˚u. Naprˇ´ıklad pro simulaci deseti uzˇivatel˚u na´hodneˇ prˇistupuj´ıc´ıch k r˚uzny´m
cesta´m zdroje po dobu peˇti minut s prodlevou 0-3 sekundy lze pouzˇ´ıt tento prˇ´ıkaz:
siege -c 10 -i -t 5m -d 3 -f url_list.txt
6.2.2 Vy´sledky testova´n´ı
Testova´n´ı probeˇhlo jak pomoc´ı Apache Benchmarku (pocˇet pozˇadavk˚u byl testova´n od 1000
do 30000, ovsˇem tato zmeˇna podle prˇedpokladu nijak neovlivnila vy´konnost syste´mu, pouze
se linea´rneˇ prodlouzˇila doba testova´n´ı), tak i pomoc´ı Siege.
Za´teˇzˇove´ testova´n´ı na pocˇet pozˇadavk˚u pomoc´ı Apache Benchmark
• 5000 celkovy´ch pozˇadavk˚u
• Simulova´no 15 soubeˇzˇny´ch konkurent˚u
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Apache Benchmark - konstantn´ı pocˇet transakc´ı
Mod cosign PHP filter
Jme´no serveru: module.local php1.local
Port: 80 80
Cesta dokumentu: / /
De´lka dokumentu [Byte]: 293 317
Pocˇet konkurent˚u: 15 15
De´lka testu [sekund]: 5.68 50.19
Celkem pozˇadavk˚u: 5000 5000
Chybny´ch pozˇadavk˚u: 0 0
Write errors: 0 0
Celkem prˇeneseno: [MB] 2.535 2.655
HTML prˇeneseno: [MB] 1.465 1.585
Pozˇadavk˚u za sekundu (pr˚umeˇr): 878.77 99.61
De´lka pozˇadavku (pr˚umeˇr) [ms]: 17.069 150.589
De´lka pozˇadavku (pr˚umeˇr soubeˇzˇny´ch): 1.138 10.039
Prˇenosova´ rychlost [KBytes/sec]: 434.99 51.64
Za´teˇzˇove´ testova´n´ı na cˇas
• Doba testova´n´ı 3 minuty2
• Simulova´no 15 soubeˇzˇny´ch konkurent˚u
Siege - konstantn´ı doba
Mod cosign PHP filter
Transakc´ı: 137770 20765
Dostupnost: 99.99% 99.99%
De´lka trva´n´ı [sekund]: 191.04 208.02
Prˇeneseny´ch dat [MB]: 38.50 6.28
Cˇas odpoveˇdi (pr˚umeˇr)[sekund]: 0.02 0.14
Transakc´ı za sekundu (pr˚umeˇr): 721.16 99.82
Propustnost (pr˚umeˇr)[MB/sekundu]: 0.20 0.03
Soubeˇzˇny´ch konkurent˚u: 12.42 14.11
U´speˇsˇny´ch transakc´ı: 137770 20765
Chybny´ch transakc´ı: 7 3
Z uvedeny´ch vy´sledk˚u programu Apache Benchmark je zrˇejme´, zˇe implementace filtru v ja-
zyce C je te´meˇrˇ 9-na´sobneˇ rychlejˇs´ı oproti implementaci v PHP. Meˇrˇen´ı potvrzuj´ı i vy´sledky
programu Siege, ktery´ dospeˇl ke stejne´mu vy´sledku pocˇtu transakc´ı/sekundu u PHP filtru.
U verze mod php nameˇrˇil Siege mı´rneˇ odliˇsne´ hodnoty, cozˇ mu˚zˇe by´t zp˚usobeno t´ım, zˇe
Apache Benchmark je urcˇen prˇ´ımo pro pra´ci se servery Apache, tud´ızˇ je pro toto meˇrˇen´ı i
prˇesneˇjˇs´ı, kdezˇto Siege je urcˇen obecneˇ pro pra´ci s jaky´mkoliv typem HTTP serveru[13].
2Prˇestozˇe byla doba u obou filtr˚u nastavena na 180 vterˇin, program ji prˇesneˇ nedodrzˇel, proto se u obou
provedeny´ch testova´n´ı celkove´ cˇasy mı´rneˇ liˇs´ı
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Kapitola 7
Za´veˇr
Pojem ”bezpecˇna´ autentizace“ hraje v dnesˇn´ı dobeˇ mnohem veˇtsˇ´ı roli nezˇ v pocˇa´tc´ıch pro-
vozu s´ıteˇ Internet. Mnozˇstv´ı uzˇivatel˚u se kazˇdy´m rokem rapidneˇ zvysˇuje a s t´ım nar˚ustaj´ı
i na´roky na syste´my prokazuj´ıc´ı cˇi oveˇrˇuj´ıc´ı jejich identitu. Mechanismus centra´ln´ı autenti-
zace a s n´ım spojene´ jednotne´ prˇihla´sˇen´ı mohou vy´znamneˇ odlehcˇit pra´ci jak uzˇivatel˚um a
administra´tor˚um pocˇ´ıtacˇovy´ch s´ıt´ı, tak i za´teˇzˇi, ktera´ je na s´ıteˇ kladena.
Syste´m Cosign podle provedene´ho rozboru nab´ız´ı zaj´ımave´ prostrˇedky pro realizaci
centra´ln´ı webove´ autentizace. Take´ proto byl Fakultou infromacˇn´ıch technologi´ı zvolen
jako kandida´t, zajiˇst’uj´ıc´ı prˇ´ıstup ke chra´neˇny´m zdroj˚um v s´ıt’ove´m prostrˇed´ı fakulty. Svou
roli prˇi jeho vy´beˇru jisteˇ sehra´l i fakt, zˇe je sˇ´ıˇren jako open-source software a zˇe podpo-
ruje aplikaci filtru jak na Linuxovy´ch serverch, tak na serverech IIS spolecˇnosti Microsoft.
Du˚lezˇity´m rysem vsˇak je mozˇnost implementovat vlastn´ı filtr podle specifikace zverˇejneˇne´
ty´mem vyv´ıjej´ıc´ım Cosign na Michiganske´ univerziteˇ.
7.1 Dosazˇene´ vy´sledky
Prozkouma´n´ım specifikace vysˇlo najevo, zˇe implementace autentizacˇn´ıho filtru v jazyce PHP
je mozˇna´, vzhledem k rozsˇ´ıˇreny´m kryptograficky´m mozˇnostem knihoven PHP. Potrˇebna´
podpora asymetricke´ kryptografie je zajiˇsteˇna knihovnou OpenSSL, symetricke´ kryptogra-
ficke´ funkce nab´ız´ı knihovna mcrypt a hashovac´ı funkce jsou v aktua´ln´ı verzi PHP stan-
dardneˇ podporova´ny bez potrˇeby prˇida´va´n´ı jaky´chkoliv knihoven.
Implementovany´ filtr plnohodnotneˇ nahrazuje dosud pouzˇ´ıvane´ filtry pro server Apache
cˇi IIS a Java servlety. Instalace a konfigurace PHP filtru je nav´ıc jednodusˇsˇ´ı, me´neˇ na´rocˇna´
na znalosti administra´tora a prˇ´ıstupna´ i pouhy´m uzˇivatel˚um webove´ho serveru. PHP filtr
te´zˇ nab´ız´ı snadnou volbu pro komunikaci filtru podle Cosign protokolu verze 1 cˇi 2, cozˇ
u dosavadn´ıch filtr˚u nebylo k dispozici. Filtr byl testova´n i z hlediska vy´konnosti. Oproti
implementaci v jazyce C je PHP filtr znatelneˇ pomalejˇs´ı, cozˇ je da´no hlavneˇ faktem, zˇe
PHP je skriptovac´ım jazykem, tud´ızˇ jistou da´vku cˇasu zabere nacˇ´ıta´n´ı PHP trˇ´ıd do pameˇti
a samotna´ interpretace PHP skriptu. Modul mod cosign je oproti tomu prˇ´ıtomen v pameˇti
od spusˇteˇn´ı serveru Apache, nav´ıc je naprogramova´n v jazyce C, cozˇ je samo o sobeˇ jistou
za´rukou vy´konnosti.
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7.2 Zhodnocen´ı
Implementace filtru pro syste´m Cosign ve skriptovac´ım jazyce PHPma´ sve´ nesporne´ vy´hody,
z hlediska vy´konnosti je vsˇak trˇeba uvazˇovat, jake´ za´teˇzˇi mu˚zˇe by´t tento filtr vystaven. Po-
kud nep˚ujde o nasazen´ı tohoto filtru v syste´mech s velmi vysoky´mi pozˇadavky na vy´konnost,
je mozˇne´ jej rea´lneˇ pouzˇ´ıt.
Ke knihovneˇ filtru je prˇida´na i uzˇivatelska´ a programa´torska´ dokumentace v anglicke´m
jazyce, zdrojovy´ ko´d je takte´zˇ pro mozˇnost prˇ´ıpadne´ho pokracˇova´n´ı v projektu vy´vojovy´m
ty´mem Cosign dokumentova´n anglicky. I kdyzˇ neusta´le prob´ıha´ vy´voj serverove´ cˇa´sti Co-
sign syste´mu, implementace PHP Cosign filtru odpov´ıda´ pozˇadovane´mu protokolu, tud´ızˇ
komunikuje s r˚uzny´mi vy´vojovy´mi verzemi serveru. Filtr se nacha´z´ı ve stavu, kdy je mozˇno
jej prˇedat vy´vojove´mu ty´mu a zacˇ´ıt pouzˇ´ıvat.
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Prˇ´ıloha A
Obra´zek 7.1: Prˇ´ıklad komunikacˇn´ıho toku prˇi SSO prˇihlasˇova´n´ı Cosign - uzˇivatel se nejdrˇ´ıve
autentizuje na CAS serveru.
Obra´zek 7.2: Prˇ´ıklad komunikacˇn´ıho toku prˇi SSO prˇihlasˇova´n´ı Cosign - uzˇivatel se nejdrˇ´ıve
pokousˇ´ı prˇistoupit k chra´neˇne´ sluzˇbeˇ.
Prˇ´ıloha B
Syntaxe: CosignHostname plneˇ-kvalifikovane´-dome´nove´-jme´no
Implicitn´ı hodnota: cosign.example.edu ( jme´no bude rozhodnuto pozdeˇji )
Popis: jme´no hosta, na ktere´m beˇzˇ´ı cosignd de´mon
Syntaxe: CosignPort cˇ´ıslo
Implicitn´ı hodnota: 6663
Popis: port, na ktere´m Cosign nasloucha´ pozˇadavky na autentizaci
Syntaxe: CosignService jme´no-sluzˇby
Implicitn´ı hodnota: nic
Popis: jme´no sluzˇby, ktera´ je zabezpecˇena filtrem
Syntaxe: CosignRedirect URL
Implicitn´ı hodnota: nic
Popis: URL pro prˇesmeˇrova´n´ı na prˇihlasˇovac´ı sluzˇbu, typicky login CGI
Syntaxe: CosignPostErrorRedirect URL
Implicitn´ı hodnota: nic
Popis: URL odkazuj´ıc´ı na webovou stra´nku zobrazuj´ıc´ı se prˇi POST pozˇadavku provedene´m
po expiraci service cookie
Syntaxe: CosignRequireFactor Faktor1 [Faktor2 FaktorN]
Implicitn´ı hodnota: nic
Popis: seznam faktor˚u, ktere´ mus´ı uzˇivatel splnit
Syntaxe: CosignFactorSuffix FaktorSuffix
Implicitn´ı hodnota: nic
Popis: prˇ´ıpona cosign faktor˚u
Syntaxe: CosignFactorSuffixIgnore On—Off
Implicitn´ı hodnota: Off
Popis: prˇep´ınacˇ indikuj´ıc´ı ignorova´n´ı prˇ´ıpon cosign faktor˚u
Syntaxe: CosignFilterDB Cesta
Implicitn´ı hodnota: /var/cosign/filter
Popis: absolutn´ı cesta k adresa´rˇi, v neˇmzˇ bude umı´steˇna loka´ln´ı databa´ze service cookies
Syntaxe: CosignProxyDB Cesta
Implicitn´ı hodnota: /var/cosign/proxy
Popis: absolutn´ı cesta k proxy databa´zi service cookies
Syntaxe: CosignFilterHashLength 0—1—2
Implicitn´ı hodnota: 0
Popis: de´lka hashe podadresa´rˇe pro databa´zi Cosign filtru
Syntaxe: CosignTicketPrefix Cesta
Implicitn´ı hodnota: /ticket
Popis: cesta ke mı´stu, kde se ukla´daj´ı Kerberos l´ıstky
Syntaxe: CosignProtected On—Off
Implicitn´ı hodnota: On
Popis: prˇep´ınacˇ indikuj´ıc´ı zabezpecˇen´ı lokace cˇi adresa´rˇe
Syntaxe: CosignSiteEntry URL
Implicitn´ı hodnota: nic
Popis: URL adresa zdroje, na ktery´ je uzˇivatel odka´za´n po prˇihla´sˇen´ı
Syntaxe: CosignAllowPublicAccess On—Off
Implicitn´ı hodnota: Off
Popis: prˇep´ınacˇ nastavuj´ıc´ı volitelnou autentizaci pro chra´neˇne´ zdroje
Syntaxe: CosignHttpOnly On—Off
Implicitn´ı hodnota: Off
Popis: prˇep´ınacˇ nastavuj´ıc´ı mozˇnost pouzˇit´ı modulu bez SSL
Syntaxe: CosignCrypto <soubor s kl´ıcˇem> <soubor s certifika´tem> <ca adresa´rˇ>
Implicitn´ı hodnota: /var/cosign/certs/key.pem /var/cosign/certs/cert.pem /var/cosign/certs/CA
Popis: cesty k certifika´t˚um, kl´ıcˇ˚um a certifikacˇn´ı autoriteˇ
Syntaxe: CosignCookieExpireTime <cˇas v sekunda´ch>
Implicitn´ı hodnota: 86400 ( 24 hodin )
Popis: doba platnosti cookie
Syntaxe: CosignGetProxyCookies On—Off
Implicitn´ı hodnota: Off
Popis: nastavuje, zda budou pozˇadova´ny proxy service cookies
Syntaxe: CosignGetKerberosTickets On—Off
Implicitn´ı hodnota: Off
Popis: prˇep´ınacˇ nastavuj´ıc´ı, zda bude pozˇadova´n TGT l´ıstek
Syntaxe: CosignKerberosSetupGSS On—Off
Implicitn´ı hodnota: Off
Popis: prˇep´ınacˇ upravuj´ıc´ı nastaven´ı prostrˇed´ı podle ostatn´ıch Apache modul˚u s ohledem
na Kerberos a GSSAPI1
Syntaxe: CosignCheckIP never—initial—always
Implicitn´ı hodnota: initial
Popis: hodnota urcˇuj´ıc´ı, zda se ma´ oveˇrˇovat IP adresa klienta v˚ucˇi IP adrese ulozˇene´ v
databa´zi
1Generic Security Services Application Programming Interface - programove´ rozhran´ı pro klient-server
autentizaci prˇes s´ıt’
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PHP CosignFilter library version 0.1 - INSTALL file
1. Unzip directory with PHP CosignFilter files to desired location, e.g:
unzip -d /opt/cosign/ cosignPHPfilter_v0.1.zip
2. Edit globalfilter.conf.php file in cosign filter path directory. Global config can
be used by more Cosign PHP filters, setting basic directives. By default, all directives
in globalfilter.conf.php are available and fully commented. Set at least these
directives:
(a) CosignHostname - name of server, where cosignd is running
(b) CosignPort - port on which cosignd server listens
(c) CosignService - name of service cookie for your protected scripts
(d) CosgignRedirect - URL to redirect for login
(e) CosignFilterDB - directory where filter cookies are cached (relative to Cosign-
FilterDirectory)
(f) CosignCryptoLocalCert - path to Cosign filter certificates (relative to Cosign-
FilterDirectory).
Certificates must be in PEM format, so for example:
# Create certificate
openssl req -new -subj "/C=CZ/SP=Moravia/L=Brno/O=FIT/OU=UIFS/CN=php_filter/" \
-nodes -keyout "php_filter.key" -out "php_filter.csr"
# Sign certificate
openssl ca -in "php_filter.csr" -out "php_filter.crt" -days 3650 -batch \
-passin file:your_pass.txt
# Concatenate key and cert to get PEM format
cat php_filter.key > php_filter.pem
cat php_filter.crt >> php_filter.pem
(g) CosignCookieExpireTime - expiration time of service-cookie in seconds
(h) CosignProtected - finally confirm the protection by setting this directive to
’On’
(i) Optional directives can be set too (recommended are CosignLogUseLog and Co-
singFilterLogFile) All available directives are commented in globalconfig.conf.php
file
3. Protect prepared directories that will contain secure data!!! PEM certificate is private
information used only by Apache server, so you have to disable access to read it by
other users on your machine. If you place some of your private data under Apache
document root (e.g. logfile, proxy cookies, ...), don’t publish your sites until you make
sure, that no one from these elements are accessible by third person. Assume that
Apache is running under user wwwroot and group wwwroot (change this according
to your Apache user:group ):
(a) Directory with certificates
# restrict access
chown wwwroot:wwwroot cert_dir/
chmod 300 cert_dir/
# in case your cert is under document root (not recommended),
add .htaccess file in cert_dir/ with following content
<Files "*.pem">
order allow,deny
deny from all
</Files>
# end htaccess
(b) Directory with filterDB
# restrict access
chown wwwroot:wwwroot cert_dir/
chmod 300 filterDB/
(c) Directory with proxy cookies
# restrict access
chown wwwroot:wwwroot cert_dir/
chmod 300 proxyDB/
(d) Directory with proxy kerberos tickets
# restrict access
chown wwwroot:wwwroot cert_dir/
chmod 300 krbDB/
(e) Optionally log directory
# restrict access
chown wwwroot:wwwroot cert_dir/
chmod 300 log/
4. Create file called ’localfilter.conf.php’ in directory containing scripts you want to
protect. It is local configuration file used just for this directory. There is only one
mandatory directive in this file (directive telling filter where to get basic connection
and other settings):
1 $cfg[’CosignGlobalConfigFile’] = ’/path/to/your/global/config/file’;
You can override other directives from globalfilter.conf.php file in this local con-
figuration file - simple by setting them again (filter first processes directives from
globalfilter.conf.php, then from localfilter.conf.php). You can for example
use different log and service cookie name for this particular filter:
3 $cfg[’CosignFilterLogFile’] = ’/var/log/my_php_filter1.log’;
4 $cfg[’CosignService’] = ’php_filter1’;
5. In your PHP script, you want to protect with Cosign, enable filter:
1 <?php
2 require_once ’/path/to/your/cosign/filter/directory/include/CosignFilter.class.php’;
3 $filter = new CosignFilter(); // create new instance of Cosign filter
4 $filter->EnableFilter(); // enable Cosign filter for following content
5 ?>
6 <html>
7 <head><title>My protected site</title></head>
8 <body>
9 <p>My protected site content<p>
10 </body>
11 </html>
6. That’s all! Test your script, if any problems appears, any exceptions are written to
browser window, output to log file is recommended, so see Cosign filter log file (set
its directives in config files ).
